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Regels ter implementatie van richtlijn (EU) 2016/681 van het Europees
Parlement en de Raad van 27 april 2016 over het gebruik van
persoonsgegevens van passagiers (PNR-gegevens) voor het voorkomen,
opsporen, onderzoeken en vervolgen van terroristische misdrijven en ernstige
criminaliteit (PbEU 2016, L 119) (Wet gebruik van passagiersgegevens voor de
bestrijding van terroristische en ernstige misdrijven)

VOORSTEL VAN WET

Wij Willem-Alexander, bij de gratie Gods, Koning der Nederlanden, Prins van
Oranje-Nassau, enz. enz. enz.

Allen, die deze zullen zien of horen lezen, saluut! doen te weten:

Alzo Wij in overweging genomen hebben, dat het noodzakelijk is regels te geven in
verband met de implementatie van richtlijn (EU) 2016/681 van het Europees Parlement
en de Raad van 27 april 2016 over het gebruik van persoonsgegevens van passagiers
(PNR-gegevens) voor het voorkomen, opsporen, onderzoeken en vervolgen van
terroristische misdrijven en ernstige criminaliteit (PbEU 2016, L 119);

Zo is het, dat Wij, de Afdeling advisering van de Raad van State gehoord, en met
gemeen overleg der Staten-Generaal, hebben goedgevonden en verstaan, gelijk Wij
goedvinden en verstaan bij deze:

§ 1. Inleidende bepalingen

Artikel 1

In deze wet en de daarop berustende bepalingen wordt verstaan onder:

bevoegde instantie: een instantie als bedoeld in artikel 9;
betrokkene: degene op wie een persoonsgegeven betrekking heeft;

bijzondere opsporingsdiensten: de bijzondere opsporingsdiensten, bedoeld in artikel 2
van de Wet op de bijzondere opsporingsdiensten;

Autoriteit persoonsgegevens: de Autoriteit, bedoeld in artikel 6 van de Uitvoeringswet
Algemene verordening gegevensbescherming;

depersonaliseren door afscherming van gegevens: het voor een gebruiker onzichtbaar
maken van die gegevenselementen waaruit de identiteit van de betrokkenen
rechtstreeks zou kunnen worden afgeleid;

derde land: een land dat geen lidstaat is van de Europese Unie;

ernstig misdrijf: een strafbaar feit als bedoeld in bijlage 2 van deze wet, waarop naar
wettelijke omschrijving een gevangenisstraf van drie jaar of meer is gesteld;

functionaris voor gegevensbescherming: de functionaris, bedoeld in artikel 18;

luchtvaartmaatschappij: een luchtvervoersonderneming met een geldige
exploitatievergunning voor het luchtvervoer van passagiers als bedoeld in artikel 1 van
de Wet luchtvaart;



Onze Minister: Onze Minister van Veiligheid en Justitie;

passagier: iedere persoon, met inbegrip van de transferpassagiers en transitpassagiers
en met uitsluiting van de bemanningsleden, die met toestemming van de
luchtvaartmaatschappij in een luchtvaartuig wordt vervoerd of zal worden vervoerd, en
waarbij die toestemming blijkt uit de vermelding van die persoon op de passagierslijst;

passagiersgegevens: de gegevens, bedoeld in bijlage 1 van deze wet;
Passagiersinformatie-eenheid: de eenheid, bedoeld in artikel 5;

persoonsgegevens: hetgeen daaronder wordt verstaan in artikel 1, onderdeel m, van
de Wet politiegegevens;

PNR: een bestand met de reisgegevens van iedere passagier, dat informatie bevat die
de boekende en de deelnemende luchtvaartmaatschappijen nodig hebben om
reserveringen te kunnen verwerken en controleren bij elke reis die door of namens
iemand wordt geboekt; dit bestand kan zich bevinden in een reserveringssysteem, een
vertrekcontrolesysteem dat wordt gebruikt bij het inchecken van passagiers op vluchten,
of een soortgelijk systeem dat dezelfde functies vervult;

terroristisch misdrijf: een misdrijf als bedoeld in artikel 83 of artikel 83b van het
Wetboek van Strafrecht;

verantwoordelijke: degene die daartoe bij algemene maatregel van bestuur als
bedoeld in artikel 5, derde lid, wordt aangemerkt;

verwerking van persoonsgegevens: elke handeling of elk geheel van handelingen met
betrekking tot persoonsgegevens, waar onder in ieder geval het verzamelen, vastleggen,
ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken, vergelijken,
verstrekken door middel van doorzending, verspreiding of enige vorm van
terbeschikkingstelling, samenbrengen, met elkaar in verband brengen, alsmede het
afschermen, uitwissen of vernietigen van persoonsgegevens;

viucht binnen de Europese Unie: een viucht door een luchtvaartmaatschappij die
volgens plan vanaf het grondgebied van Nederland, zonder tussenlandingen op het
grondgebied van een derde land, zal aankomen op het grondgebied van een of andere
lidstaten;

vlucht naar of vanuit derde landen: een vlucht door een luchtvaartmaatschappij, waar
onder de vluchten met tussenlandingen op het grondgebied van lidstaten of derde
landen, die volgens plan vanuit een derde land zal aankomen op het grondgebied van
Nederland of zal vertrekken vanaf het grondgebied van Nederland en volgens plan zal
aankomen op het grondgebied van een derde land;

Artikel 2

De overeenkomstig deze wet verzamelde passagiersgegevens worden door de
Passagiersinformatie-eenheid uitsluitend verwerkt voor het voorkomen, opsporen,
onderzoeken en vervolgen van terroristische en ernstige misdrijven met inachtneming
van het bepaalde bij of krachtens deze wet.



Artikel 3

Deze wet is van toepassing op viuchten naar en vanuit derde landen, alsmede op
vluchten binnen de Europese Unie, en de passagiersgegevens van deze viuchten.

8§ 2. Verplichting luchtvaartmaatschappijen
Artikel 4

1. Een luchtvaartmaatschappij verstrekt van elke vlucht als bedoeld in artikel 3 aan de
Passagiersinformatie-eenheid de passagiersgegevens waarover zij ten behoeve van haar
bedrijfsvoering beschikt. In geval van een gedeelde viucht van twee of meer
luchtvaartmaatschappijen, is de maatschappij die de vlucht uitvoert verplicht om alle
passagiersgegevens te verstrekken.

2. De passagiersgegevens worden langs elektronische weg verstrekt:

a. op een of meer door Onze Minister vast te stellen tijdstippen tussen 48 en 24 uur
voor de geplande vertrektijd van een viucht, en

b. onmiddellijk na het aan boord gaan van de passagiers in het vliegtuig dat klaar
staat voor vertrek en waar de passagiers niet meer aan of van boord kunnen gaan.

3. In geval van verstrekking als bedoeld in het tweede lid, onderdeel b, kan worden
volstaan met het doorgeven van de wijzigingen ten opzichte van de op grond van het
tweede lid, onderdeel a, verstrekte passagiersgegevens.

4. Een luchtvaartmaatschappij verstrekt op verzoek van de Passagiersinformatie-
eenheid de passagiersgegevens tevens op andere dan de in het tweede lid genoemde
tijdstippen. De Passagiersinformatie-eenheid kan hier uitsluitend om verzoeken indien
toegang tot deze gegevens naar haar oordeel noodzakelijk is om te kunnen reageren op
een specifieke en concrete dreiging die verband houdt met een terroristisch of ernstig
misdrijf.

5. Bij regeling van Onze Minister kunnen nadere regels worden gesteld over de wijze
waarop de passagiersgegevens door een luchtvaartmaatschappij aan de
Passagiersinformatie-eenheid worden verstrekt, met dien verstande dat de
Passagiersinformatie-eenheid geen rechtstreekse toegang krijgt tot het
reserveringssysteem van de luchtvaartmaatschappij.

8§ 3. De Passagiersinformatie-eenheid
Artikel 5

1. Er is een Passagiersinformatie-eenheid die tot taak heeft:

a. passagiersgegevens die op grond van artikel 4 door een luchtvaartmaatschappij
worden verstrekt, te verzamelen, op te slaan en anderszins te verwerken, en die
gegevens of het resultaat van de verwerking ervan door te geven aan de bevoegde
instanties, en

b. passagiersgegevens of het resultaat van de verwerking ervan uit te wisselen met de
Passagiersinformatie-eenheden van de andere lidstaten en met Europol.

2. De Passagiersinformatie-eenheid is ondergebracht bij een door Onze Minister op te
richten of aan te wijzen instantie of een onderdeel daarvan die bevoegd is terroristische
en ernstige misdrijven te voorkomen, op te sporen, te onderzoeken of te vervolgen.

3. Bij of krachtens algemene maatregel van bestuur wordt de verantwoordelijke

3



aangewezen en worden nadere regels gesteld over de organisatie, inrichting en
werkwijze van de Passagiersinformatie-eenheid.

§ 4. Verwerking van passagiersgegevens door de Passagiersinformatie-eenheid
Artikel 6

1. De Passagiersinformatie-eenheid verwerkt de overeenkomstig artikel 4 ontvangen
passagiersgegevens uitsluitend met het oog op:

a. het beoordelen van de passagiers voorafgaand aan hun geplande aankomst in of
geplande vertrek uit Nederland, om te bepalen welke personen vanwege mogelijke
betrokkenheid bij een terroristisch of ernstig misdrijf moeten worden onderworpen aan
een nader onderzoek door een bevoegde instantie of Europol;

b. het voldoen aan:

1° een vordering van gegevens van een bevoegde instantie op grond van het Wetboek
van Strafvordering of artikel 19 van de Wet op de economische delicten in een
onderzoek naar een terroristisch of ernstig misdrijf, of

2° een verzoek van Europol als bedoeld in artikel 12, en

c. het analyseren van passagiersgegevens voor het opstellen van nieuwe of het
bijstellen van bestaande criteria die worden gebruikt bij de beoordelingen die worden
verricht op grond van het tweede lid, aanhef en onderdeel b, om te bepalen welke
personen betrokken zouden kunnen zijn bij een terroristisch of ernstig misdrijf.

2. Bij het beoordelen van de passagiers als bedoeld in het eerste lid, onderdeel a, is de
Passagiersinformatie-eenheid bevoegd de passagiersgegevens:

a. te vergelijken met een door Onze Minister aangewezen databank of onderdelen
daarvan die nationaal dan wel internationaal worden bijgehouden voor het voorkomen,
opsporen, onderzoeken of vervolgen van terroristische of ernstige misdrijven, of

b. te verwerken overeenkomstig criteria die vooraf zijn vastgesteld met inachtneming
van artikel 7.

3. Het beoordelen van passagiers, op grond van het tweede lid, aanhef en onderdeel
b, wordt verricht op een niet-discriminerende wijze, zodanig dat geen onderscheid wordt
gemaakt naar iemands godsdienst of levensovertuiging, ras of etnische afkomst,
politieke gezindheid, gezondheid, seksuele leven of geaardheid of lidmaatschap van een
vakvereniging.

Artikel 7

1. De criteria, bedoeld in artikel 6, eerste lid, onderdeel c, worden door de
Passagiersinformatie-eenheid in overeenstemming met de betrokken bevoegde
instanties vastgesteld en regelmatig getoetst.

2. De criteria zijn doelgericht, evenredig en specifiek voor het misdrijf waarbij de
mogelijke betrokkenheid van een persoon overeenkomstig de criteria kan worden
bepaald.

3. De criteria zijn niet gebaseerd op godsdienst of levensovertuiging, ras of etnische
afkomst, politieke gezindheid, gezondheid, seksuele leven of geaardheid of lidmaatschap
van een vakvereniging van betrokkenen.

4. Bij algemene maatregel van bestuur kunnen nadere regels worden gesteld over:

a. de wijze waarop de criteria worden opgesteld en bijgesteld, en

b. de eisen waaraan de criteria en de toepassing ervan moeten voldoen.



Artikel 8

1. Een positieve overeenkomst bij een verwerking als bedoeld in artikel 6, tweede lid,
die op geautomatiseerde wijze heeft plaatsgevonden, wordt door menselijke
tussenkomst gecontroleerd om te bepalen of een bevoegde instantie maatregelen moet
treffen of nader onderzoek moet doen.

2. De gegevens, bedoeld in het eerste lid, kunnen door de Passagiersinformatie-
eenheid uitsluitend per geval aan een bevoegde instantie worden doorgegeven.

8§ 5. Bevoegde instanties
Artikel 9

1. De bevoegde instanties die van de Passagiersinformatie-eenheid
passagiersgegevens of het verwerkingsresultaat van die gegevens kunnen verzoeken of
ontvangen, teneinde de gegevens die zijn ontvangen nader te onderzoeken, of de nodige
maatregelen te treffen voor het voorkomen, opsporen, onderzoeken of vervolgen van
terroristische of ernstige misdrijven, zijn:

a. het openbaar ministerie;

. de politie;

. de bijzondere opsporingsdiensten;
. de Koninklijke marechaussee, en
. de Rijksrecherche.

2. Een bevoegde instantie verwerkt de van de Passagiersinformatie-eenheid ontvangen
passagiersgegevens of het verwerkingsresultaat van die gegevens uitsluitend verder
voor het voorkomen, opsporen, onderzoeken of vervolgen van terroristische of ernstige
misdrijven.

oD QO 0O O

§ 6. Uitwisseling van passagiersgegevens met andere lidstaten en Europol en
verstrekking aan derde landen

Artikel 10

1. De Passagiersinformatie-eenheid geeft ingeval een persoon is aangemerkt op grond
van artikel 6, eerste lid, onderdeel a, alle passagiersgegevens of het
verwerkingsresultaat van die gegevens door aan de betrokken Passagiersinformatie-
eenheden van de andere lidstaten indien dat noodzakelijk en relevant is voor het
voorkomen, opsporen, onderzoeken of vervolgen van terroristische of ernstige
misdrijven.

2. De Passagiersinformatie-eenheid verstrekt zo spoedig mogelijk op een voldoende
gemotiveerd verzoek van de Passagiersinformatie-eenheid van een andere lidstaat, voor
zover dit in een bepaald geval noodzakelijk is voor het voorkomen, opsporen,
onderzoeken of vervolgen van een terroristisch of ernstig misdrijf, de verzochte
passagiersgegevens en zo nodig het verwerkingsresultaat van die gegevens, ingeval de
verwerking al overeenkomstig artikel 6, eerste lid, onderdeel a, is uitgevoerd.

3. Indien een verzoek als bedoeld in het tweede lid betrekking heeft op
passagiersgegevens die op grond van artikel 20, eerste lid, onder d, zijn
gedepersonaliseerd door afscherming van de gegevens, is verstrekking van deze
gegevens uitsluitend mogelijk met toestemming van de officier van justitie en na
kennisgeving aan de functionaris gegevensbescherming, die de verwerking achteraf
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controleert.

4. In geval van dringende noodzaak kunnen passagiersgegevens, met inachtneming
van de voorwaarden in het tweede en derde lid, desgevraagd rechtstreeks aan een
bevoegde instantie van een andere lidstaat worden verstrekt. Van het verzoek dat aan
de verstrekking ten grondslag ligt, wordt door de Passagiersinformatie-eenheid een
afschrift aan de Passagiersinformatie-eenheid van de verzoekende lidstaat gestuurd.

5. Bij algemene maatregel van bestuur worden nadere regels gesteld over de
verstrekking van gegevens als bedoeld in het eerste tot en met vierde lid, alsmede over
de verdere verwerking en de daarbij te stellen voorwaarden aan het gebruik daarvan
door de ontvangstgerechtigde autoriteiten.

Artikel 11

In geval van een specifieke en concrete dreiging van een terroristisch of ernstig
misdrijf, kan de Passagiersinformatie-eenheid op verzoek van de Passagiersinformatie-
eenheid van een andere lidstaat dat voldoet aan de voorwaarden van artikel 10, tweede
lid, een luchtvaartmaatschappij een verzoek als bedoeld in artikel 4, vierde lid, doen,
teneinde de ontvangen passagiersgegevens aan de Passagiersinformatie-eenheid van die
andere lidstaat te verstrekken.

Artikel 12

1. De Passagiersinformatie-eenheid geeft op een voldoende gemotiveerd verzoek van
Europol, via de nationale Europol-eenheid, passagiersgegevens en zo nodig het
verwerkingsresultaat van die gegevens door, voor zover dit in een bepaald geval
noodzakelijk is voor Europol ter ondersteuning en versterking van het optreden van de
lidstaten bij het voorkomen, opsporen, onderzoeken of vervolgen van een terroristisch of
ernstig misdrijf dat onder de bevoegdheid van Europol valt.

2. Bij algemene maatregel van bestuur worden nadere regels gesteld over de doorgifte
van gegevens als bedoeld in het eerste lid, alsmede over de verdere verwerking en de
daarbij te stellen voorwaarden aan het gebruik daarvan door Europol.

Artikel 13

1. De Passagiersinformatie-eenheid kan passagiersgegevens en zo nodig het
verwerkingsresultaat van die gegevens ingeval de verwerking al overeenkomstig artikel
6, eerste lid, onderdeel a, is uitgevoerd, uitsluitend aan een autoriteit in een derde land,
doorgeven indien:

a. de doorgifte in een bepaald geval noodzakelijk is voor het voorkomen, opsporen,
onderzoeken of vervolgen van een terroristisch of ernstig misdrijf;

b. de autoriteit van het derde land er mee instemt de ontvangen gegevens alleen aan
een ander derde land door te geven indien dit strikt noodzakelijk is voor de in onderdeel
a genoemde doeleinden en nadat voor de doorgifte toestemming is verleend door de
verantwoordelijke;

c. aan de voorwaarden, bedoeld in artikel 10, tweede en derde lid, is voldaan;

d. aan de voorwaarden, bedoeld in artikel 17, derde, vijfde en zesde lid, van de Wet
politiegegevens voor de doorgifte van politiegegevens aan autoriteiten van andere
landen wordt voldaan, en

e. aan de voorwaarden die bij algemene maatregel van bestuur worden gesteld aan de
doorgifte van gegevens als bedoeld in de aanhef, alsmede aan de verdere verwerking
daarvan door de autoriteiten van derde landen wordt voldaan.



2. De functionaris voor gegevensbescherming wordt onverwijld geinformeerd over een
doorgifte die op grond van het eerste lid is gedaan.

8§7. Verzoeken aan andere lidstaten
Artikel 14

1. De Passagiersinformatie-eenheid kan, voor zover dit in een bepaald geval bij de
beoordeling van een passagier als bedoeld in artikel 6, eerste lid, onderdeel a,
noodzakelijk is voor het voorkomen, opsporen, onderzoeken of vervolgen van een
terroristisch of ernstig misdrijf, de Passagiersinformatie-eenheid van een andere lidstaat
gemotiveerd verzoeken om passagiersgegevens of de gegevens van een persoon die is
aangemerkt na beoordeling voorafgaand aan zijn geplande aankomst in of geplande
vertrek uit die lidstaat.

2. De Passagiersinformatie-eenheid kan op verzoek van een bevoegde instantie in een
bepaald geval waarbij is voldaan aan de vereisten die op grond van het Wetboek van
Strafvordering gelden voor toepassing van de gevraagde bevoegdheden in een nationaal
onderzoek naar een terroristisch of een ernstig misdrijf, de Passagiersinformatie-eenheid
van een andere lidstaat gemotiveerd verzoeken om passagiersgegevens of de gegevens
van een persoon die is aangemerkt na beoordeling voorafgaand aan zijn geplande
aankomst in of geplande vertrek uit die lidstaat.

3. De Passagiersinformatie-eenheid geeft de op grond van het eerste of tweede lid
ontvangen gegevens door aan de bevoegde instantie die de gegevens heeft verzocht of
die bevoegd is maatregelen te treffen of nader onderzoek uit te voeren.

4. Bij of krachtens algemene maatregel van bestuur kunnen nadere regels worden
gesteld over de wijze waarop en de voorwaarden waaronder een verzoek als bedoeld in
het eerste of tweede lid moet worden gedaan.

Artikel 15

1. De Passagiersinformatie-eenheid kan in geval van een ernstige en concrete dreiging
van een terroristisch of ernstig misdrijf, de Passagiersinformatie-eenheid van een andere
lidstaat verzoeken een luchtvaartmaatschappij een verzoek als bedoeld in artikel 4,
vierde lid, te doen, teneinde de ontvangen gegevens door te geven aan een bevoegde
instantie voor het voorkomen, dan wel opsporen, onderzoeken of vervolgen van het
betreffende terroristische of ernstige misdrijf.

2. Bij of krachtens algemene maatregel van bestuur kunnen nadere regels worden
gesteld over de wijze waarop en de voorwaarden waaronder een verzoek als bedoeld in
het eerste lid moet worden gedaan.

Artikel 16

1. Een bevoegde instantie kan in geval van dringende noodzaak en indien is voldaan
aan de vereisten die op grond van het Wetboek van Strafvordering gelden voor
toepassing van de gevraagde bevoegdheden in een nationaal onderzoek naar een
terroristisch of een ernstig misdrijf, rechtstreeks een gemotiveerd verzoek aan de
Passagiersinformatie-eenheid van een andere lidstaat doen om passagiersgegevens of de
gegevens van een persoon die is aangemerkt na beoordeling voor geplande aankomst of
vertrek door te geven.

2. Van een verzoek als bedoeld in het eerste lid stuurt de bevoegde instantie een
afschrift aan de Passagiersinformatie-eenheid.
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3. Bij of krachtens algemene maatregel van bestuur kunnen nadere regels worden
gesteld over de wijze waarop en de voorwaarden waaronder een verzoek als bedoeld in
het eerste lid moet worden gedaan.

§ 8. Gegevensbescherming
Artikel 17

Op de verwerking van persoonsgegevens door de Passagiersinformatie-eenheid zijn de
artikelen 1, 4, 6, 7, 25 toten met 31, alsmede 32, eerste lid, onderdeel g, en derde en
vierde lid, 33 en 35, eerste tot en met derde lid, van de Wet politiegegevens van
overeenkomstige toepassing, met dien verstande dat voor de Passagiersinformatie -
eenheid als verantwoordelijke in de zin van artikel 1, onderdeel f, van die wet wordt
aangemerkt degene die bij algemene maatregel van bestuur als bedoeld in artikel 5,
derde lid, als verantwoordelijke wordt aangemerkt.

Artikel 18

1. De verantwoordelijke benoemt een functionaris voor gegevensbescherming die,
onverminderd het bepaalde in de artikelen 10, derde lid, 13, tweede lid en 20, eerste lid,
onder d, is belast met de controle op de verwerking van de persoonsgegevens door de
Passagiersinformatie-eenheid en met de uitvoering van de desbetreffende waarborgen
voor de gegevensbescherming.

2. De verantwoordelijke stelt de functionaris voor gegevensbescherming de middelen
ter beschikking die noodzakelijk zijn voor het effectief en onafhankelijk uitvoeren van de
taken, bedoeld in het eerste lid.

3. De functionaris voor gegevensbescherming is voor een betrokkene het contactpunt
voor alle aangelegenheden in verband met de verwerking van de persoonsgegevens van
die betrokkene door de verantwoordelijke.

4. De functionaris voor gegevensbescherming heeft voor de uitvoering van de taken,
bedoeld in het eerste en derde lid, toegang tot alle gegevens die door de
Passagiersinformatie-eenheid worden verwerkt.

5. Ingeval de functionaris voor gegevensbescherming vaststelt dat een verwerking van
persoonsgegevens door de Passagiersinformatie-eenheid niet rechtmatig is, kan hij de
Autoriteit persoonsgegevens hierover informeren.

Artikel 19

1. De verwerking van persoonsgegevens als bedoeld in deze wet mag geen betrekking
hebben op persoonsgegevens waaruit iemands godsdienst of levensovertuiging, ras of
etnische afkomst, politieke gezindheid, gezondheid, seksuele leven of geaardheid of
lidmaatschap van een vakvereniging blijkt.

2. In het geval de Passagiersinformatie-eenheid gegevens als bedoeld in het eerste lid
ontvangt, worden deze gegevens onmiddellijk gewist.

Artikel 20

1. De Passagiersinformatie-eenheid draagt er zorg voor dat:

a. de passagiersgegevens gedurende een termijn van vijf jaar na ontvangst van deze
gegevens worden bewaard en dat de passagiersgegevens na deze termijn worden
gewist;



b. in het geval een luchtvaartmaatschappij andere gegevens dan passagiersgegevens
aan de Passagiersinformatie-eenheid verstrekt, deze gegevens onmiddellijk worden
gewist;

c. de ontvangen passagiersgegevens worden opgeslagen en verwerkt in Nederland of
in een andere lidstaat van de Europese Unie;

d. de passagiersgegevens waaruit rechtstreeks de identiteit van een persoon kan
worden afgeleid, zes maanden na ontvangst ervan worden gedepersonaliseerd door
afscherming van die gegevens, waarna deze gegevens uitsluitend indien dit
redelijkerwijs noodzakelijk is voor een vordering of een verzoek als bedoeld in artikel 6,
eerste lid, onderdeel b, met toestemming van de officier van justitie en na kennisgeving
aan de functionaris gegevensbescherming, die deze verwerking achteraf controleert,
kunnen worden doorgegeven.

2. Onder de gegevens, bedoeld in het eerste lid, onderdeel d, worden in ieder geval
verstaan:

a. naam of namen, waaronder de namen van andere personen in het PNR en het
aantal personen in het PNR;

b. adres en contactgegevens, waaronder telefoonnummer en e-mailadres;

c. alle betalingsinformatie, met inbegrip van het factuuradres, voor zover daarin
informatie is opgenomen waaruit de identiteit van een persoon rechtstreeks zou kunnen
worden afgeleid;

d. informatie betreffende personen die gebruikmaken van een loyaliteitsprogramma
voor frequent reizen als bedoeld in bijlage 1;

e. algemene opmerkingen als bedoeld in bijlage 1, voor zover deze informatie bevat
waaruit rechtstreeks de identiteit kan worden afgeleid van een persoon, en

f. verzamelde API-gegevens als bedoeld in bijlage 1.

3. De persoonsgegevens die het resultaat zijn van een verwerking als bedoeld in
artikel 6, eerste lid, onderdeel a, worden door de Passagiersinformatie-eenheid niet
langer bewaard dan noodzakelijk is om deze gegevens te kunnen melden aan een
bevoegde instantie, Europol of een Passagiersinformatie-eenheid van een andere
lidstaat.

4. Indien een overeenkomst bij een verwerking als bedoeld in artikel 6, eerste lid,
onderdeel a, ten onrechte positief is, kunnen de persoonsgegevens van betrokkene, met
inachtneming van het bepaalde in het eerste lid, door de Passagiersinformatie-eenheid
worden bewaard voor het doel om nieuwe onjuiste positieve overeenkomsten te
onderkennen.

Artikel 21

De verantwoordelijke meldt een inbreuk op de beveiliging onverwijld nadat hij er
kennis van heeft genomen aan de Autoriteit persoonsgegevens en de betrokkene, tenzij
het niet waarschijnlijk is dat de inbreuk een risico voor de rechten en vrijheden van
personen met zich meebrengt.

Artikel 22

1. De verantwoordelijke houdt een schriftelijk register bij dat de volgende gegevens
bevat:

a. de namen en contactgegevens van de verantwoordelijke, de organisatie en de
ambtenaren van de Passagiersinformatie-eenheid die belast zijn met de verwerking van
passagiersgegevens, en van de functionaris gegevensbescherming;

b. de namen en contactgegevens van de bevoegde instanties, de Passagiersinformatie -
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eenheden en de bevoegde instanties van andere lidstaten (en derde landen), en

c. de autorisaties die zijn toegekend.

2. De verantwoordelijke draagt zorg voor de schriftelijke vastlegging van:

a. de verzoeken om passagiersgegevens of de verwerking ervan van bevoegde
instanties;

b. de verzoeken om passagiersgegevens van Europol en van Passagiersinformatie -
eenheden en bevoegde instanties van andere lidstaten, en

c. de verzoeken om passagiersgegevens van derde landen en de doorgiften aan die
landen.

3. Bij of krachtens algemene maatregel van bestuur kunnen nadere regels worden
gesteld over de wijze van vastlegging.

4. De verantwoordelijke stelt de documentatie, bedoeld in het tweede lid, desgevraagd
ter beschikking aan de Autoriteit persoonsgegevens.

Artikel 23

1. De verantwoordelijke draagt zorg voor de vastlegging langs elektronische weg van
ten minste de volgende verwerkingen: het verzamelen, raadplegen, verstrekking onder
meer in de vorm van doorgiften en wissen van de passagiersgegevens en de resultaten
van de verwerking van die gegevens.

2. De vastgelegde gegevens inzake het raadplegen en verstrekken als bedoeld in het
eerste lid bevatten in ieder geval informatie over het doel, de datum en het tijdstip van
het raadplegen en het verstrekken, de identiteit van de persoon die de
passagiersgegevens of een verwerking ervan heeft geraadpleegd of verstrekt en de
identiteit van de ontvangers van die gegevens.

3. De vastgelegde gegevens, bedoeld in het eerste lid, worden gedurende vijf jaar
bewaard en worden uitsluitend gebruikt voor de controle van de rechtmatigheid van de
gegevensverwerking, de interne controle, het waarborgen van de integriteit en de
beveiliging van de persoonsgegevens en voor de strafrechtelijke procedures.

4. De verantwoordelijke stelt de vastgelegde gegevens, bedoeld in het eerste lid,
desgevraagd ter beschikking aan de Autoriteit persoonsgegevens.

§ 9. Handhaving en sancties
Artikel 24

1. Overtreding van een het bepaalde in artikel 4, eerste tot en met vierde lid of
krachtens artikel 4, vijfde lid, wordt gestraft met hechtenis van ten hoogste zes
maanden of geldboete van de vierde categorie.

2. De in het eerste lid strafbaar gestelde feiten zijn overtredingen.

§ 10. Slotbepalingen
Artikel 25

[gereserveerd voor een samenloopbepaling met de Wet tot wijziging van de Wet
politiegegevens en de Wet justitiéle en strafvorderlijke gegevens ter implementatie van
Europese regelgeving over de verwerking van persoonsgegevens met het oog op de
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voorkoming, het onderzoek, de opsporing en vervolging van strafbare feiten of de
tenuitvoerlegging van straffen.]

Artikel 26

Deze wet treedt in werking op een bij koninklijk besluit te bepalen tijdstip.
Artikel 27

Deze wet wordt aangehaald als: Wet gebruik van passagiersgegevens voor de

bestrijding van terroristische en ernstige misdrijven.

Lasten en bevelen dat deze in het Staatsblad zal worden geplaatst en
dat alle ministeries, autoriteiten, colleges en ambtenaren die zulks
aangaat, aan de nauwkeurige uitvoering de hand zullen houden.

Gegeven

De Minister van Veiligheid en Justitie,
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Bijlage 1 bij de Wet gebruik van passagiersgegevens voor de bestrijding van
terroristische en ernstige misdrijven

Lijst van passagiersgegevens als bedoeld in artikel 1:

N U hWN

10.

11.
12.

13.

14.
15.
16.
17.
18.

19.

PNR-bestandslocatie;

Datum van reservering en afgifte van het biljet;

Geplande reisdatum of -data;

Naam of namen;

Adres en contactgegevens, waaronder telefoonnummer en e-mailadres;

Alle betalingsinformatie, met inbegrip van het factuuradres;

Volledige reisroute voor dit specifieke PNR;

Informatie betreffende reizigers die gebruik maken van een loyaliteitsprogramma
voor frequent reizen;

Reisbureau of reisagent;

Reisstatus van de passagier, met inbegrip van bevestigingen, check-in-status en
"no-show” of "go-show"-informatie;

Opgesplitste of opgedeelde PNR-informatie;

Algemene opmerkingen, waar onder wordt begrepen alle beschikbare informatie
over niet-begeleide minderjarigen jonger dan 18 jaar, zoals naam en geslacht van
de minderjarige, leeftijd, talen die de minderjarige spreekt, naam en
contactgegevens van de persoon die de minderjarige begeleidt naar het vertrek
en de aard van de relatie van deze persoon met de minderjarige, naam en
contactgegevens van de persoon die de minderjarige afhaalt bij aankomst en de
aard van de relatie van deze persoon met de minderjarige, functionaris voor
vertrek en aankomst;

Informatie uit de biljetuitgifte ("ticketing field"-informatie), waar onder wordt
begrepen het biljethnummer, de uitgiftedatum van het reisbiljet, biljettentickets
voor enkele reizen en geautomatiseerde prijsnotering van reisbiljetten;
Zitplaatsinformatie, waaronder het zitplaatsnummer;

Informatie over gemeenschappelijke vluchtnummers;

Alle bagage-informatie;

Aantal en namen van de andere reizigers in het PNR;

Alle verzamelde API-gegevens (Advance Passenger Information), waar onder
wordt begrepen soort, nummer, land van afgifte en geldigheidsdatum van een
identiteitsdocument, nationaliteit, familienaam, voornaam, geslacht,
geboortedatum, luchtvaartmaatschappij, vluchtnummer, datum van vertrek,
datum van aankomst, luchthaven van vertrek, luchthaven van aankomst, tijdstip
van vertrek, tijdstip van aankomst;

Alle vroegere wijzigingen in de onder de punten 1 tot en met 18 genoemde
passagiersgegevens.
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Bijlage 2 bij de Wet gebruik van passagiersgegevens voor de bestrijding van
terroristische en ernstige misdrijven

Lijst van strafbare feiten als bedoeld in artikel 1:

Deelneming aan een criminele organisatie;

Mensenhandel;

Seksuele uitbuiting van kinderen en kinderpornografie;

Illegale handel in verdovende middelen en psychotrope stoffen;

Illegale handel in wapens, munitie en explosieven;

Corruptie;

fraude, met inbegrip van fraude ten nadele van de financiéle belangen van de

Unie;

8. witwassen van opbrengsten van criminaliteit en valsemunterij, met inbegrip
van namaak van de euro;

9. computercriminaliteit/cybercriminaliteit;

10. milieumisdrijven, met inbegrip van de illegale handel in bedreigde diersoorten
en de illegale handel in bedreigde planten- en boomsoorten;

11. hulp bij illegale binnenkomst en illegaal verblijf;

12. moord, doodslag en zware mishandeling;

13. illegale handel in menselijke organen en weefsels;

14. ontvoering, wederrechtelijke vrijheidsberoving en gijzeling;

15. georganiseerde en gewapende diefstal;

16. illegale handel in cultuurgoederen, waaronder antiquiteiten en
kunstvoorwerpen;

17. namaak van producten en productpiraterij;

18. vervalsing van administratieve documenten en handel in valse documenten;

19. illegale handel in hormonale stoffen en andere groeibevorderaars;

20. illegale handel in nucleaire of radioactieve stoffen;

21. verkrachting;

22. misdrijven die onder de rechtsmacht van het Internationaal Strafhof vallen:

23. kaping van vliegtuigen/schepen;

24. sabotage;

25. handel in gestolen voertuigen;

26. industriéle spionage.

NoubhwnNe=
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Memorie van toelichting [voorstel van wet gebruik van passagiersgegevens voor de bestrijding van
terroristische en ernstige misdrijven]

A. Algemeendeel
1. Inleiding

Dit wetsvoorstel strekt totimplementatie van Richtlijn 2016/681/EU van het Europees Parlementen
de Raad van 27 april 2016 over het gebruik van persoonsgegevens van passagiers (PNR-gegevens)
voor hetvoorkomen, opsporen, onderzoeken en vervolgen van terroristische misdrijven en ernstige
criminaliteit (Pb EU 2016, L 119/132). Deze richtlijn (verderte noemen: PNR-richtlijn') voorzietin
eenverplichtingvoorde lidstaten om een passagiersinformatie-eenheidin te richten en
luchtvaartmaatschappijenvoorte schrijven dat zij de PNR-gegevens van viuchten naar of vanuit
derde landen, waarover zij voor hun normale bedrijfsvoering beschikken, versturen naar de
databankvan de passagiersinformatie-eenheid van de lidstaat waarvan of waarnaar een vlucht
plaatsvindt. De PNR-richtlijn moet uiterlijk op 25mei 2018 zijn geimplementeerdin de nationale
wetgeving.

In bijlage I van de PNR-richtlijnis een limitatieve lijst van gegevens opgenomen. De lijst bepaalt wat
onder PNR-gegevens wordt verstaan. Onder de PNR-gegevens worden ook APl-gegevens (Advance
Passenger Information®) begrepen. In het wetsvoorstel en deze toelichting wordt om die reden
gesproken over passagiersgegevens.

De PNR-richtlijnlaat het aan de besluitvorming van de lidstaten overom de PNR-richtlijn eveneens
toe te passenopvluchten binnen de EU. De EU ministersvan Justitie envan Binnenlandse Zaken, zo
ook de ministervan Veiligheid en Justitie van Nederland, hebben in eenverklaringvan 4 december
2015° aangekondigd datzij, vanwege de veiligheidssituatie in Europa, volledig uitvoering zullen
gevenaandeze mogelijkheid. Inderichtlijnis bepaald datin dat geval alle bepalingen van de richtlijn
voor vluchten naar of vanuitderde landen van toepassing zijn.

De PNR-richtlijn geeft een gemeenschappelijk rechtskaderin EU-verband betreffende het verwerken
van persoonsgegevens van vliegtuigpassagiers ten behoeve van hetvoorkomen, opsporen,
onderzoeken envervolgen van terroristisch misdrijven en ernstige criminaliteit waardooreen
effectievere samenwerking mogelijk zal zijn tussen de EU-lidstaten. Doel van de PNR-richtlijnisom
de interne veiligheid binnen de Europese Unie te waarborgen, hetleven en de veiligheid van
personente beschermen en een wettelijk kaderte scheppen voorde beschermingvan
persoonsgegevens van passagiers bij de verwerking van deze gegevens doorde bevoegde
autoriteiten. Op 2 februari 2011 heeftde Europese Commissie hetvoorstel voor de PNR-richtlijn
gedaan om te komen tot harmonisatie van de verplichtingen die de lidstaten opleggen aan
luchtvaartmaatschappijen betreffende de doorgiftevan PNR-gegevens van viuchten die van of naar
de Europese Unie gaan®. Op 23 april 2012 is een aangepast voorstel voor de richtlijn door de Raad

' PNR: Passenger Name Record

2 Onder Advance Passenger Information (APl) wordt verstaan een set van maximaal 39 gegevens, die
betrekking hebben op de vlucht, de individuele passagier en zijn bagage; Guidelines on Advance Passenger
Information, WCO/IATA/ICAO, 2014.

? Brief van de Raad van de Europese Unie van 15 december 2015 (15271/15); zie ook Kamerstukken 12015/16,
32669,nr.0

* coM (2011) 32
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gedaan. Naar aanleiding van hetvoorstel van de Commissieis een fiche uitgebrachtaan de Kamer?>.
Nadienisverscheidene keren metde Kamerinalgemeneoverleggen tervoorbereiding van de JBZ-
raad gesproken overde voorbereiding van de richtlijn enis de Kamer schriftelijk geinformeerd ®. Op
27 april 2016 hebben het Europees Parlement en de Raad de PNR-richtlijn aangenomen.

De verzameling van de passagiersgegevens is noodzakelijk voor het voorkomen, opsporen,
onderzoeken envervolgenvan terroristische misdrijven en bepaalde vormen van ernstige
criminaliteit. Het draagt bij aan het verzamelen van bewijsmateriaalen aan het opsporenvan
verdachten en medeplichtigen envan criminele netwerken en aan hetbeschermenvanhun
slachtoffers. Verder zal de analyse van passagiersgegevens het mogelijk maken om personenenhun
netwerkente identificeren dievoordat een dergelijke analyse werd verricht niet van terroristische
misdrijven of ernstige criminaliteit verdacht werden, en naar wie bevoegdeinstantiesindien
daarvoorvoldoende aanwijzingen zijn nader onderzoek kunnen verrichten op basis van hun
bestaande bevoegdheden. Doorhetgebruik van passagiersgegevens kan het gevaarvan
terroristische misdrijven en ernstige criminaliteit vanuit een andereinvalshoek worden aangepakt
dan bij de verwerking van andere categorieén van persoonsgegevens het geval is.” De PNR-richtlijn
voorziettevensineen gemeenschappelijk rechtskader om te voorkomen dat
luchtvaartmaatschappijente makenkrijgen metverschillendeeisentenaanzienvandete
verstrekken informatie en de voorwaarden waaronder dezeinformatie moet worden verstrekt en
om een effectieve samenwerking tussen de nationale instanties die bevoegd zijn tot het voorkomen,
opsporen, onderzoeken en vervolgen van terroristische en ernstige misdrijven mogelijk te maken®.

Geletop hetrecht op eerbiedigingvan het privéleven, hetrecht op beschermingvan
persoonsgegevens en hetrecht op non-discriminatie isin de PNR-richtlijn een aantal waarborgen
opgenomen. Bepalingen van het Kaderbesluit 2008/977/JBZ die betrekking hebben op de
vertrouwelijkheid van gegevens, het recht op inzage en correctie, de rechtsbescherming en het
toezicht worden doorde richtlijn van toepassing verklaard. Om te voldoen aan het
evenredigheidsbeginsel voorziet de PNR-richtlijn op bepaalde punten tevensin strengere
gegevensbeschermingsregels dan voornoemd Kaderbesluit. Zo bepaalt de PNR-richtlijn dat de
bewaartermijnvande PNR-gegevens vijf jaaris en dat de gegevens nazes maanden door
afschermingvan gegevenselementen dienen te worden gedepersonaliseerd waarna deze
afgeschermde gegevenselementen alleen toegankelijk zijn na goedkeuring dooreen gerechtelijke
instantie of een andere nationale instantie. Hetis verboden bijzondere gegevens te verzamelen en
te gebruiken. Om een hoog niveau van gegevensbescherming te waarborgen, dient naasteen
onafhankelijke nationale toezichthoudende autoriteit, in het bijzonder een functionaris voor
gegevensbeschermingte worden belast met hetadviseren overen hettoezicht op de wijze van
verwerking van PNR-gegevens. ledere verwerking van PNR-gegevens dient te worden geregistreerd
of gedocumenteerd. Ook zullen de passagiers duidelijk en nauwkeurig moeten worden geinformeerd
overhetverzamelenvan PNR-gegevens, hetdoel ervan enover hun rechten.

De PNR-richtlijn verplicht elke lidstaat tot de inrichting van een passagiersinformatie-eenheid
(verderte noemen:PIUof Pi-NL). Deze PIU kan een nieuwe instantie zijn of een bestaande instantie,

® Kamerstukken 112010/11,22 112, nr. 1149

® Kamerstukken II 2010/11,32317,nr.107,2014/15,32 317, nrs.362,375,377 en 378
’ Overwegingen 5,6 en 7 vande PNR-richtlijn

8 Overweging 35 vande PNR-richtlijn
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of een afdeling daarvan, die bevoegdis terroristische misdrijven en ernstige criminaliteit te
voorkomen, op te sporen, te onderzoeken of te vervolgen. In de PNR-richtlijn is bepaald dat de PIU
tot taak heeft de passagiersgegevens te verzamelen ente verwerken op een wijze zoalsin de
richtlijnis bepaald endie evenredigis aan de veiligheidsdoelen van de richtlijn. De verwerking van
de passagiersgegevens doorde PIUvindt plaatsten behoeve vanin het wetsvoorstel aangewezen
instanties die bevoegd zijn tot het voorkomen, opsporen, onderzoeken of vervolgen van
terroristische en ernstige misdrijven en bevoegd zijn om de passagiersgegevens of het resultaat van
verwerking ervan verder te verwerken. De richtlijn verplicht niet tot nieuwe bevoegdheden voor
deze bevoegdeinstanties.

De gegevens of hetresultaatvan eenverwerking dienen volgens de richtlijn onder bepaalde
voorwaarden aan daartoe aangewezen bevoegde instanties te worden doorgegeven en te worden
uitgewisseld metde PIU’svan de andere lidstaten en met Europol.

De PNR-richtlijn bevat verder bepalingen over de bewaartermijnen, de gegevensbescherming, het
toezichtop de gegevensverwerking, waaronder de plicht tot benoemingvan een functionaris voor
gegevensbescherming doorde PIU, de rechtsbeschermingensancties. Inde PNR-richtlijn worden de
artikelen 13, 17 tot en met 22 en 25 van het Kaderbesluit 2008/977/JBZ van de Raad® van toepassing
verklaard. Als gevolgvan richtlijn 2016/680/EU van het Europees Parlement en de Raad van 27 april
2016 betreffende de beschermingvan natuurlijke personeninverband metde verwerkingvan
persoonsgegevens door bevoegde autoriteiten met het oog op de voorkoming, het onderzoek, de
opsporing en de vervolging van strafbare feiten of de tenuitvoerlegging van straffen, en betreffende
hetvrije verkeervan die gegevens en totintrekking van Kaderbesluit 2008/977/JBZ van de Raad *°
(verder: de richtlijn gegevensbescherming) zal het Kaderbesluit 2008/977/1BZ met ingang van 6 mei
2018 worden ingetrokken. Verwijzingen naar genoemd kaderbesluit gelden daarna als verwijzingen
naar de richtlijn gegevensbescherming. De richtlijn gegevensbescherming moet uiterlijk 6 mei 2018
inde nationale wetgeving zijn geimplementeerd. Dezeimplementatie vindt plaatsin een separaat
wetsvoorsteltot wijziging van de Wet politiegegevens en de Wet justitiéle en strafvorderlijke
gegevens. De wijzigingen die in datimplementatietraject worden aangebrachtin de Wet
politiegegevens zullen deels ook doorwerkenin dit wetsvoorstel. Hiervoor zal te zijner tijd een
samenloopbepalingworden opgenomen™'.

2. Hoofdlijnenvan het wetsvoorstel

In hetwetsvoorstelworden regels voorgesteld voor het verplichten van de
luchtvaartmaatschappijentotverstrekking van passagiersgegevens aan de Pi-NL, de instellingen de
takenvan en gegevensverwerking doorde Pi-NL, de aanwijzingvan de instanties die bevoegd zijn
passagiersgegevens of de verwerking ervan te verzoeken en te ontvangen, de uitwisseling van
gegevens metde PIU’svan de andere lidstaten en met Europol, de doorgifte aan derde landen, de
bewaartermijnen en de gegevensbescherming waarbijvoorde Pi-NLeen functionaris voor

’ Kaderbesluit2008/977/JBZvan de Raad van 27 november 2008 over de bescherming van p ersoonsgegevens
die worden verwerkt in het kader van de politiéleen justitiéle samenwerkingin strafzaken (PbEU 2008, L
350/60). Dit Kaderbesluitwordt op grond van artikel 59, eerste lid, van de richtlijn 2016/680/EU van het
Europees Parlement en de Raad (PbEU 2016,L119/89) met ingang 6 mei 2018 ingetrokken.

"% PbEU 2016, 1119.

" Een sa menloopbepaling zal worden opgenomen nadathet wetsvoorstel tot wijzigingvande Wet
politiegegevens ter implementatie van de richtlijn gegevensbeschermingisingediend bij de Tweede Kamer der
Staten-Generaal.
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gegevensbescherming moetworden benoemd.
In deze paragraaf wordt de implementatie van de verplichtingen uit de PNR-richtlijn op hoofdlijnen
toegelicht.

2.1 De reikwijdte van de PNR-richtlijn en het wetsvoorstel

Het verwerken van persoonsgegevens van vliegtuigpassagiers is uitsluitend mogelijk ten behoeve
van hetvoorkomen, opsporen, onderzoeken en vervolgen van terroristisch misdrijven en ernstige
criminaliteit. Onder terroristische misdrijven worden de misdrijven omschreveninde artikelen 1tot
enmet 4 van hetKaderbesluit 2002/475/JBZ begrepen. In Nederland zijn deze misdrijven benoemd
inde artikelen 83en 83b van het Wetboek van Strafrecht. De (categorieén van) ernstige misdrijven,
waar de PNR-richtlijn betrekking op heeft, zijn opgenomenin bijlage 2 bij het wetsvoorstel. Hierbij
gaat hetom bepaalde ernstige misdrijven waarop een gevangenisstrafstraf van 3 jaar of meeris
gesteld.

De luchtvaartmaatschappijen worden verplicht om bepaalde passagiersgegevens die zij voor hun
eigenbedrijfsdoeleinden verzamelen (inclusief de verplichtingen die voortvlioeien uit bestaande
nationale eninternationale regelgeving op het gebied van luchtvaart, immigratie, e.d.) opeen
uniforme wijzete verstrekken aan de Pi-NL. De Europese Commissie heeft voor de verstrekking van
de gegevens door de luchtvaartmaatschappijen gemeenschappelijke protocollen en ondersteunende
dataformatten vastgesteld'’. De betreffende passagiersgegevens zijn benoemd in bijlage 1van het
wetsvoorstel. Zoals ookis vermeld in de inleiding worden onder passagiersgegevensin deze wet
zowel PNR- als API-gegevens begrepen. PNR-gegevens zijn de gegevens die passagiers op verzoek
verstrekken aan luchtvaartmaatschappijen bij reserveringen voor vliuchten. Deze gegevens geven
inzichtingereserveerdeen eerder gevolgde reisroutes, medepassagiers, bagage, contact-en
betalingsgegevens. De luchtvaartmaatschappijen verzamelen de PNR-gegevens voor commerciéle en
operationele doeleinden. De International Air Transport Association (IATA) heeft ten behoevevan
hetgebruik doorde verschillende actoren hetformaten de inhoud van de PNR-gegevens zoveel
mogelijk geharmoniseerd en gestandaardiseerd . De PNR-gegevens worden door de
luchtvaartmaatschappijen niet gecontroleerd op juistheid en zijn daardoor minder betrouwbaar voor
hetvaststellenvan de identiteit van een persoon. APl-gegevens, die zijn afkomstig uit de
vertrekcontrole- en check-in-systemen van de luchtvaartmaatschappijen, worden daarentegen wel
gecontroleerd op het momentvaninchecken doorvergelijking van de passagiersgegevens met het
reisdocumentvan een passagier, maar de gegevens en de verificatie daarvan (inclusiefeventuele
wijzigingen) worden door de luchtvaartmaatschappijen veelal alleen vastgelegd in een databestand
als daartoe eenverplichting bestaat. Een dergelijke verplichting tot vastlegging en verstrekking is
bijvoorbeeld neergelegdin de Vreemdelingenwet 2000 voor de controle op de toegang tot
Nederland van personen die vliegen vanaf daartoe aangewezen bestemmingen uit derde landen'”.
APl-gegevens betreffen onder meer de gegevens uit het reisdocument (zoals naam, geboortedatum

12 Uitvoeringsbesluit(EU) 2017/759 van de Commissievan 28 april 2017 betreffende de door
luchtvaartmaatschappijen te gebruiken gemeenschappelijke protocollen en dataformaten bij het doorgeven
van PNR-gegevens aan passagiersinformatie-eenheden (PbEU 2017,L 113/48)

13 WCO/IATA/ICAO PNRGOV General principles 2013 (https://www.iata.org/iata/passenger-data-
toolkit/library.html).

14 Artikel 4, derde lid,van de Vreemdelingenwet 2000, artikelen 2.2a, 2.2b en 2.2c van het
Vreemdelingenbesluit 2000 en artikel 2.1a van het Voorschrift Vreemdelingen 2000.
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en nationaliteit), gegevens overde vliucht (zoals het viuchtnummer en tijdstip van vertrek) en
gegevensoverde reisroute™.

De overeenkomstig het wetsvoorstel verzamelde gegevens mogen doorde Pi-NLen de aangewezen
bevoegde instanties, zijnde het openbaar ministerie, politie, Koninklijke marechaussee, bijzondere
opsporingsdiensten en Rijksrecherche uitsluitend worden verwerkt om terroristische misdrijven en
bepaalde vormenvan ernstige criminaliteit te voorkomen, op te sporen, te onderzoeken of te
vervolgen. Ookis bepaald datde bevoegde instanties de PNR-gegevens en de verwerkingsresultaten
van die gegevensdie vande Pi-NLzijn ontvangen uitsluitend verder mogen verwerken voor hetdoel
van voorkomen, opsporen, onderzoeken of vervolgen van terroristische misdrijven of ernstige
criminaliteit. Dit zijn doeleinden diezien op de strafrechtspleging. De verwerking van de verzamelde
passagiersgegevens kan, gelet op de verwerkingsdoeleinden, geen betrekking hebben op de
handhavingvan de openbare orde of toezichtstaken en heeft daarom bijvoorbeeld ook geen
betrekking op de bij of krachtens de Vreemdelingenwet 2000 opgedragen taken van de Koninklijke
marechaussee. De Koninklijke marechaussee kan wel PNR-gegevensin het kadervande
grensbewakingstaak ontvangen enverwerkenten behoevevan de uitoefeningvan haar
opsporingstaken. Een dergelijke verwerking kan bijvoorbeeld noodzakelijk zijn wanneer uit een
vergelijking van passagiersgegevens met een databank blijkt dat een voortvluchtige verdachte zal
aankomen op Schiphol en deze verdachte dient te worden aangehouden of bij een overeenkomst
metrisico-criteria naaraanleiding waarvan een nadere controle van een passagierdoor de
Koninklijke marechaussee noodzakelijkis.

Daarnaast beschikt de Koninklijke marechaussee op grond van de Vreemdelingenwet 2000 over
bevoegdheden om API-gegevens te ontvangen van luchtvaartmaatschappijen en deze te verwerken
voor onder meer het uitvoeren van controles op de buitengrensposten van passagiers van vluchten
die komenvan buiten de Europese Unie en de Schengenlanden®®. Deze verwerking van API-gegevens
en controles blijft de Koninklijke marechaussee op basis van haar eigen taak en bevoegdheden ten
behoeve van de grensbewaking en hettegengaan vanillegale immigratie zoals neergelegd in de
Vreemdelingenwet 2000 uitoefenen®’. Het onderhavige voorstel van wet heeft geen gevolgen voor
de regels overde uitvoering van grenscontroles die op grond van de Schengengrenscode ‘® gelden en
deregels overhetrechtvan personenop binnenkomstinen hetvertrek van hetgrondgebied van de
Europese Unie™.

In de overwegingen vande richtlijnis vermeld dat voor de verwerking van de PNR-gegevens door de
PIU ende bevoegde instanties een nationaalrechtelijke norm dientte gelden die in
overeenstemmingis met het Kaderbesluit 2008/977/JBZ en de toekomstige vervangende wetgeving

' Guidelines on Advance Passenger Information, WCO/IATA/ICAQO, 2014.

'® Zie het bepaaldebij of krachtens artikel 4 van de Vreemdelingenwet 2000 ter uitvoering van Richtlijn
2004/82/EG van de Raadvan 29 april 2004 betreffende de verplichting voor vervoerders om
passagiersgegevens door te geven (Pb EU 2004, L261/24).

7 De taken ter uitvoeringvan de Vreemdelingenwet 2000 hebben geen betrekking op opsporing of vervolging
vanstrafbarefeiten waardoor de gegevensverwerking voor deze taken onder het toepassingsbereik van de
Algemene verordening gegevensbescherming (Verordening (EU) 2016/679) vallen (zie memorie van toelichting
bij het voorstel van wet tot wijzigingvan de Wet politiegegevens en de Wet justitiéle en strafvorderlijke
gegevens).

18 Verordening (EU) nr.2016/399 van het Europees Parlement en de Raad van betreffende een Uniecode voor
de overschrijdingvan degrenzen door personen (Schengengrenscode) (PbEU 2016, L 77).

' Overweging 34 van de PNR-richtlijn (PbEU 2016, L 119).
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daarvoor®. In artikel 13, eerste en tweedelid, van de PNR-richtlijn zijn specifiek de artikelen 17 tot
en met 22 van genoemd Kaderbesluit van toepassing verklaard. Deze artikelen van het Kaderbesluit
zienondermeerop de vertrouwelijkheid van verwerking, de beveiliging, hetinzage-en
correctierecht, hetrechtvan beroep en hettoezicht op de gegevensverwerking door politie. De
betreffende bepalingen uit genoemd kaderbesluit zijn geimplementeerd in de Wet politiegegevens.
Dit betreft met name een aantal bepalingenin de paragrafen 1 (aangaande beveiliging, autorisaties
en geheimhouding), 3(doorgifte aan derde landen), 4 (rechten van betrokkenen) en 5 (toezicht) van
de Wet politiegegevens. In artikel 17 van onderhavig wetsvoorstel worden de desbetreffende
bepalingen uitde Wet politiegegevens van overeenkomstige toepassing verklaard op de verwerking
van de passagiersgegevens doorde Pi-NL. Verderwordtin artikel 11, eerste lid, van de PNR-richtlijn
voor de doorgifte van PNR-gegevens aan een derde land vereist dataan de voorwaarden van artikel
13 van hetKaderbesluit 2008/977/JBZ wordtvoldaan. Artikel 13van het kaderbesluitis
geimplementeerdinartikel 17, derde, vijfde,en zesde lid, van de Wet politiegegevens datin artikel
13, eerstelid, onderd, van onderhavig wetsvoorstelvan toepassing wordt verklaard.

De bepalingenin paragraaf 2 van de Wet politiegegevens die betrekking hebben op de verwerking
van politiegegevens met het oog op de uitvoering van de politietaak en de bepalingenin paragraaf 3
die geen betrekking hebben op de doorgifte aan derde landen zullen niet van toepassing zijn op de
gegevensverwerking doorde Pi-NL.

Een uitgebreidere toelichting op hetregime dat van toepassingisvoorde gegevensbeschermingvan
de passagiersgegevens wordt gegeven in paragraaf 2.5 van deze toelichting.

De Pi-NLheeft exclusief tot taak passagiersgegevens die door de luchtvaartmaatschappijen zijn
verstrekt, te verzamelen, op te slaan en te verwerken ter bestrijding van terroristische misdrijven en
ernstige criminaliteit, en die gegevens of hetresultaat van de verwerking ervan doorte gevenaande
bevoegde instanties, en uit te wisselen met de PIU’s van de andere lidstaten en met Europol. De
verwerkingsdoelenvan de Pi-NLen de wijze waarop de passagiersgegevens doorde Pi-NLmogen
wordenverwerkt zijn limitatief voorgeschrevenin de artikelen 2en 6 van het wetsvoorstel. Zoisin
artikel 2 bepaald dat de passagiersgegevens doorde Pi-NLen de bevoegde instanties uitsluitend
kunnenwordenverwerktvoorhetvoorkomen,opsporen, onderzoeken of vervolgen van
terroristische of ernstige misdrijven.

De luchtvaartmaatschappijen worden verplicht passagiersgegevens van vluchten naar of vanuit
derdelandenenvanvluchtendie binnen de Europese Unie worden uitgevoerd doorte gevenaan de
Pi-NL. Het belangvan het kunnen gebruiken van passagiersgegevens van vliuchten binnen de
Europese Unie naar of vanaf Nederland is groot, omdat tal van onderzoeken door
opsporingsdiensten hebben laten zien dat gegevens overreisbewegingen binnen de Europese Unie
eenbelangrijke bijdrage kunnen leveren aan het succesvol opsporenvanverdachteninondermeer
witwas-, liquidatie- en drugszaken, maar ook bij hetin kaart brengen van eenterroristische
organisatie. Vanwege hetvrijverkeervan personenbinnen de Europese Unie kunnen terroristen en
zware criminelen zich doorde hele Unie bewegen zonder duidelijk kenbare sporen van
reisbewegingen achterte laten. Indien de opsporingsdiensten viade Pi-NLkunnen beschikken over
passagiersgegevensvanintra-EUvluchten wordt het mogelijk (handelings)patronen en modus
operandi vanverdachteninzichtelijk te maken. In deze patronen kunnen bijvoorbeeld ook

20 Overweging 27 vande PNR-richtlijn (PbEU 2016, L 119) bevat een dynamischeverwijzingals gevolgwaarvan
na intrekking van het Kaderbesluit2008/977/JBZ op 6 mei 2018 de vervangende wetgeving daarvoor, Richtlijn
2016/680/EU van het Europees Parlement en de Raad (PbEU 2016,L119/89), van toepassingzal zijn.
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medereizigers worden onderkend waardoor een netwerk (vollediger) in kaart kan worden gebracht.
Dit zal de bewijsmogelijkheden van het bestaan van een georganiseerd verband bij het voorbereiden
of plegenvan deze misdrijven versterken. Verder wordt het mogelijk ominzicht te krijgenineen
zogenaamd “broken travel”. Ditis eenvlucht waarbij personen van buiten Europaineenandere
lidstaataankomen envervolgens via een nieuwe, aparte viucht binnen Europa doorreizen naar
Nederland waarmeezij hunreisgedrag bewust proberen te verhullen om detectie te voorkomen.

De luchtvaartmaatschappijen worden verplicht om die passagiersgegevens te verstrekken waarover
zijten behoeve van hun bedrijfsvoering beschikken (inclusief de bedrijfsdoeleinden die voortvlioeien
uitreeds bestaande verplichtingen). In het onderhavige wetsvoorstel wordt geen verplichting
opgelegd voorluchtvaartmaatschappijen om gegevens te verzamelen. De verstrekking van de
gegevens vindt plaats volgens de <<push>>methode. Dit houdtin dat de luchtvaartmaatschappijde
gegevens doorgeeft aan de databank van de Pi-NLwaarbij de luchtvaartmaatschappij tevens
verantwoordelijkis voor de kwaliteit van de aangeleverde gegevens. Deze methodebiedt een betere
gegevensbescherming dan die bij de zogenaamde <<pull>>methode, die is uitgesloten, en waarbij de
Pi-NLrechtsreeks toegang zou hebben tot de databanken van de luchtvaartmaatschappijen.

De doorgifte van de gegevens dient elektronisch plaatste vindenenisiniedergeval verplicht op
twee momenten. De eerste keerisverstrekking verplicht op enigmomenttussen 48en 24 uurvoor
de geplande vertrektijd van de vlucht en het tweede momentvan verstrekking vindt plaats
onmiddellijk nahetaan boord gaan van de passagiersin hetvliegtuigdatklaarstaatvoor vertreken
waarvan de passagiers niet meervanboord kunnen gaan. Het momentvan de eerste verstrekkingen
de mogelijke volgende momenten tussen 48 en 24 uur voor vertrek zullen worden geregeld bij
ministeriéle regeling. Over de wijze waarop de gegevens zullen moeten worden verstrekt, kunnen
nadere regels worden gesteld in een ministeriéleregeling.

2.2 De Passagiersinformatie-eenheid (Pi-NL)
Organisatie en inrichting Pi-NL

De Pi-NLis een gespecialiseerde eenheid met een eigen wettelijke taak en bevoegdheden tot
verwerking van passagiersgegevens ten behoeve van daartoe aangewezen instanties die bevoegd
zijntot hetvoorkomen, opsporen, onderzoeken of vervolgen van terroristische of ernstige
misdrijven. De Pi-NLwordt ondergebracht bij een door de minister van Veiligheid en Justitie op te
richten of aan te wijzen instantie diebevoegd is terroristische en ernstige misdrijven te voorkomen,
op te sporen, te onderzoeken of te vervolgen. Dit kan een nieuwe of een bestaandeinstantie zijn, of
eenafdeling daarvan. Hetvoornemenisomde Pi-NLonderte brengen bij de Koninklijke
marechaussee. De verantwoordelijkheid voor de gegevensverwerking zal in dat geval, inlijn metde
Wet politiegegevens, bij de minister van Defensie worden belegd. Bij algemene maatregel van
bestuurzullen nadere regels worden gesteld over de organisatie, inrichting en werkwijze van de Pi-
NL. Indeze algemene maatregel van bestuur zal onder meereen regeling worden opgenomen voor
de benoemingvan hethoofd van de Pi-NLen zal de voorwaarde worden opgenomen dat deze zijn
taak enverantwoordelijkheden binnen de organisatie waar de Pi-NLwordt ondergebracht
onafhankelijk moet kunnen uitoefenen.

De gegevensverwerking doorde Pi-NLvindt plaats binnen deze eenheid die een afzonderlijke taak
enbevoegdheden heeft en een afgescheiden, zelfstandige entiteit vormt binnen de instantie waar
de Pi-NLwordt ondergebracht. De informatieverwerking door de eenheid zal plaatsvindenin een
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gesloten systeem, omdat de verwerkingsdoeleinden en de wijze waarop de passagiersgegevens voor
deze doeleinden mogen worden verwerkt limitatief zijn bepaald en daardoor afwijken van het
gegevensverwerkingsregimevan de instantie waar de Pi-NLwordtondergebracht. De verwerking
van de gegevenszal, ingeval de Pi-NLwordt ondergebracht bij de Koninklijke marechaussee, onder
verantwoordelijkheid van de minister van Defensie worden uitgevoerd, en uitsluitend door
medewerkers die zijn aangesteld of gedetacheerd vooreen functiebinnen de Pi-NLen die doorde
verantwoordelijke zijn geautoriseerd voor de verwerking van de passagiersgegevens. Vanuitandere
geautomatiseerde systemen zal geen rechtstreekse toegang kunnen worden verkregen tot de
passagiersgegevens bij de Pi-NL. Een wettelijke grondslag vooreen dergelijke toegang ontbreekt.
Ditzelfde geldt voor systemenvan de bevoegde instantie die onderdeel is van de organisatie waar de
Pi-NLis ondergebracht. Ambtenarenvan die organisatie die niet zijn aangesteld of gedetacheerd bij
de Pi-NLkrijgen geen autorisatie voor het systeemvan de Pi-NL.

De Pi-NLzal gebruikmaken van het systeem Travel information portal dattevens als single window is
ingericht voor het aanleveren van reisgegevens door de luchtvaartmaatschappijen®'.

Taak en bevoegdheden Pi-NL

De Pi-NLheefttottaak de PNR-gegevens van de luchtvaartmaatschappijente verzamelen, op te
slaanen te verwerken, endie gegevens of hetresultaat van de verwerking ervan aan de bevoegde
instanties doorte geven. Daarnaast heeft de Pi-NLtot taak zowel de passagiersgegevens als het
resultaatvan de verwerkingervan metde PIU’s van andere lidstaten en met Europol uit te wisselen.
Er geldenstrikte regels voor de verwerking van gegevens door de Pi-NL. Zo zijn de
verwerkingsdoeleinden en de wijze waarop de gegevens voordeze doelen doorde Pi-NLmogen
wordenverwerkt limitatiefbepaald. De Pi-NLverwerkt de passagiersgegevens uitsluitend voor
bepaalde doelen. Daartoe behoort het beoordelen van de passagiers vdér hun geplande aankomst in
of gepland vertrek uit Nederland om te bepalen welke personen moeten onderworpen aan een
naderonderzoek doorde inde wetaangewezen bevoegde instanties of Europol, omdat zij
betrokken zouden kunnen zijn bijeen terroristisch misdrijf of ernstige criminaliteit. Daartoe behoort
eveneens het pergeval op verzoek inwilligen van een gemotiveerd verzoek van de bevoegde
instanties omin bepaalde gevallen passagiersgegevens te verstrekken en te verwerken ten behoeve
van hetvoorkomen, opsporen, onderzoeken en vervolgen van terroristische of ernstige criminaliteit,
ende resultatenvan deze verwerking aan die instanties of, in voorkomend geval, Europol mee te
delen.Totslotisde Pi-NLbevoegd om de passagiersgegevens te analyseren voor het opstellenen
aanpassenvancriteriadie worden gebruikt bij het bovengenoemde beoordelen van de passagiers
voor hun geplande aankomstin of gepland vertrek uit Nederland om te bepalen welke personen
moeten onderworpen aan een naderonderzoek.

Beoordelen van de passagiers voor aankomst en vertrek

In de eerste plaatsis de Pi-NLbevoegd om de passagiers te beoordelen voorafgaand aan hun
geplande aankomstin of gepland vertrek uit Nederland, om te bepalen welke personen vanwege
mogelijke betrokkenheid bij een terroristisch of ernstig misdrijf moeten onderworpen aan eennader
onderzoek dooreen bevoegde instantie of Europol (artikel 6, eerste lid, onderdeela, van het
wetsvoorstel). Deze beoordeling van de passagiers kan op de twee manieren plaatsvinden: dooreen

*lsa menwerkingsafspraken betreffende de technische voorziening TRIP (Travel information portal) vande
minister van Veiligheid en Justitieen de staatssecretaris van Financiénd.d. 17 februari 2016 (Stcrt. 9 maart
2016,nr. 11932). Zie ook de paragrafen 2.5 en 5 van deze toelichting.
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vergelijking van de passagiersgegevens met relevante databanken of door de passagiersgegevens te
verwerken overeenkomstig vooraf bepaalde criteria.

Op grondvan artikel 6, tweede lid, ondera, van het wetsvoorstelis de Pi-NLbij het beoordelenvan
de passagiers voorafgaand aan hun geplande aankomstin of gepland vertrek uit Nederland bevoegd
de passagiersgegevens te vergelijken met gegevensin databanken die worden bijgehouden voor het
voorkomen, opsporen, onderzoeken of vervolgen van terroristische of ernstige misdrijven. Ter
uitvoeringvan deze bevoegdheid vergelijkt de Pi-NLde passagiersgegevens van een inkomende of
uitgaande vlucht metde gegevensin de daartoe door de ministervan Veiligheid en Justitie na
overleg met de officiervan justitie aangewezen databanken. Inieder geval zullen dit de databanken
betreffen (of onderdelen daarvan) die gegevens bevatten met betrekking tot personen en
voorwerpendie ten behoeve van hetvoorkomen, opsporen, onderzoeken of vervolgen van
terroristische of ernstige misdrijven worden gezocht door de opsporingsdiensten en officieren van
justitie en daarom ‘gesignaleerd’ staan. Voorbeelden van deze databanken, of - gelet op de
limitatieve lijst van misdrijven waarop de bevoegdheid van de Pi-NLziet-onderdelen daarvan, zijn
de databank OPS van de politie en de internationale databank SIS van de Schengen-lidstaten®. Bij de
toevoegingvan personen aan deze databanken beoordeelt de officiervan justitie of deze personen
ineen databank mogenworden opgenomen. Erkunnen afspraken worden gemaakt dat de officier
van justitie die beoordeling overlaat aan bijvoorbeeld een hulpofficier van justitie, maar de officier
van justitie houdt het gezag (en de verantwoordelijkheid).

De vergelijking van passagiersgegevens met gesignaleerde personen en voorwerpen (gestolen
reisdocumenten, e.d.) zal door de Pi-NL plaatsvinden op een geautomatiseerde wijze. Bijeen
positieve overeenkomst zal de Pi-NLbeoordelen of deze overeenkomst moet worden doorgegeven
aan een bevoegde instantie of Europol, en of het noodzakelijkis dat de passagiersgegevens of het
verwerkingsresultaat ervan aande PIU van een andere lidstaat worden doorgegeven. Als
voorwaarde geldt dat deze beoordeling op niet-geautomatiseerde wijze en door menselijke
tussenkomst dient plaats te vinden. Een medewerkervan de Pi-NLdient daarom altijd de uitkomst
van eenvergelijking te beoordelen voordat deze kan worden verstrekt aan een bevoegde instantie,
aan Europol of aan de PIU van een andere lidstaat. Ditis een objectieve toets waarbij dooreen
medewerkervan de Pi-NLwordt nagegaan of het gaat om een rechtmatige verstrekking van de
verzochte gegevens. Ook zal de Pi-NLcontroleren of de passagier niet voorkomt op de lijstvan
zogenaamde false-positives, die wordt bijgehouden op grond van artikel 20, vierde lid.

Op grondvan artikel 6, tweede lid, onderb, van het wetsvoorstel isde Pi-NLbijhet beoordelen van
de passagiers voorafgaand aan hun geplande aankomst in of gepland vertrek uit Nederland bevoegd
om de passagiersgegevens te verwerken op basis van vooraf bepaalde criteria. Door hettoetsenvan
passagiersgegevens aan deze zogenaamde risico-criteria kunnen personen worden onderkend die
voordien onbekend waren bij de rechtshandhavingsautoriteiten. Aan het slot van deze paragraaf
wordtingegaan op de wijze waarop en de voorwaarden waaronderdezecriteriatot stand kunnen
komen. Nadat een overeenkomstvan de passagiersgegevensvan een persoon meteen bepaaldeset
van risico-criteriais vastgesteld, zal de Pi-NLbeoordelen of een bevoegde instantie of Europol nader
onderzoek moet verrichten. Hiertoe zal de Pi-NLcontroleren of de passagier niet voorkomt op de

22 Verordening (EG) nr. 1987/2006 van het Europees Parlement en de Raad van 20 december 2006 betreffende
de instelling, de werking en het gebruik van het Schengeninformatiesysteem van de

tweede generatie (SISII), PbEU 2006, 1381, 4 en Besluit2007/533/JBZvan de Raadvan 12 juni 2007
betreffende de instelling, dewerking en het gebruik van het Schengeninformatiesysteem van de tweede
generatie (SIS11), PbEU 2007, 1205, 63.
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lijstvan zogenaamde false-positives (de zogenaamde white-list), die wordt bijgehouden op grond
van artikel 20, vierde lid, van het PNR-wetsvoorstel. Daarnaast kan de Pi-NLonder meeropenbare
bronnenraadplegeneninde eigen databank nagaan of ermeerrelevante informatie is overde
betreffende passagier. Ook kan er sprake zijn van een gelijktijdige overeenkomstvan een persoon
meteensetvan risico-criteriaen meteen databank. De uitkomst van een verwerkingmeteen
vooraf opgesteld criterium moet altijd op niet-geautomatiseerde wijze worden gecontroleerd en
mag daarom slechts worden doorgegeven aan een bevoegde instantie, aan Europol of aan de PIU
van eenandere lidstaat namenselijke tussenkomst. Evenals bij de overeenkomst van een
vergelijking met gegevens uit een databank dienteen medewerkervan de Pi-NLdaarom altijd de
uitkomstvan een vergelijking met risico-criteria op basis van een objectievetoets te beoordelen
voordat deze voornaderonderzoek aan een bevoegdeinstantie kan worden doorgegeven. Ditiseen
toets waarbij wordt nagegaan of het gaat om een rechtmatige verstrekking en of voldaan wordt aan
hetbeginsel van non-discriminatie. De bevoegde instantie zal vervolgens op basis van eigen
bevoegdheden naderonderzoek kunnen doen. Ziedaarover ook paragraaf 2.3.

Het toepassen vanrisico-criteria op passagiersgegevensis overigens geen nieuwe methode. Zo
maakt bijvoorbeeld de Koninklijke marechaussee al langergebruik van risico-criteriavoor haartaken
tenaanzienvan de grensbewaking en hettegengaanvanillegaleimmigratie. Op grond van kennis en
ervaringvormtdeze diensteen beeld welke personen ten aanzienvan welkevluchten een hogerof
eenlagerrisico vormen. Ditkan bijvoorbeeld zijn omdatiemand een specifieke reisroute volgt, met
eengroep reist of niet of omdat hijbepaald gedragvertoont.

Op verzoek van verstrekken van passagiersgegevens in individuele gevallen

In de tweede plaats zal de Pi-NLverplicht zijn passagiersgegevens te verstrekken aan een bevoegde
instantie in het geval deze een vordering doet op grond van het Wetboek van Strafvordering of van
de Wet op de economische delicten (artikel 6, eerste lid, onderb van het we tsvoorstel). Hierbij
wordt eenonderscheid gemaakt tussen hetverstrekken van gegevens die korter dan zes maanden
zijnbewaard en hetverstrekken van gegevens die ouderzijn dan die zes maandenenzijn
afgeschermd. Voor hetverstrekken van gegevens die na zes maanden zijn afgeschermd, gelden extra
waarborgen. Bij de verstrekking van deze oudere gegevens, dieten hoogste vijf jaaren afgeschermd
bewaard mogen worden, dient toestemming te worden gegeven door de officier vanjustitie enis
kennisgevingaan de functionaris voor gegevensbescherming noodzakelijk. In de praktijk betekent dit
dat voor hetvorderen van gegevens tot zes maanden geldt dat bijvoorbeeld een
opsporingsambtenaar bepaalde gegevens zelfstandig kan vorderen op grond van artikel 126nc van
het Wetboek van Strafvordering (vorderen van identificerende gegevens). Indien de
opsporingsambtenaaridentificerende gegevens wil verkrijgen die langer dan zes maanden zijn
opgeslagen, dient de officier van justitie toestemming voor het verstrekken van de desbetreffende
persoonsgegevens te geven. Bij de overigevorderingsbevoegdheden (artikelen 126nd, 126ne,
126ud, 126ue, 126zl, 126zm, 126hh, dan wel 126ii van het Wetboek van Strafvordering) is het steeds
de officiervanjustitie diebevoegdis tot het vordere n van gegevens. Bij een vordering op grond van
artikel 126hh van het Wetboek van Strafvorderingis bovendien een voorafgaande schriftelijke
machtiging van de rechter-commissaris vereist.

Analyseren van passagiersgegevens ten behoeve van het opstellen en aanpassen van criteria

Eenderde enlaatste bevoegdheid van de Pi-NL, is hetanalyseren van de passagiersgegevens voor
hetformuleren van nieuwe risico-criteria of het bijstellen van bestaande risico-criteriadie kunnen
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worden gebruikt bij bovengenoemde bevoegdheid om de passagiersgegevens te verwerken met
deze criteriavoorafgaand aan de geplande aankomstin of het geplande vertrek uit Nederland van
passagiers (artikel 6, eerste lid, onder c, van het wetsvoorstel). De risico-criteriaworden door de Pi-
NL ontwikkeld door analyse van passagiersgegevens en wordenin overeenstemming metde
betrokken bevoegdeinstanties vastgesteld en getoetst. De criteriakomen tot stand door analyse van
(gedepersonaliseerde®) passagiersgegevens, criminaliteitsanalyses en andere relevante inlichtingen
op basis waarvan de criteriaworden bepaald die in verband worden gebracht met specifieke
strafbare feiten. De risico-criteria zullen zelf geen persoonsgegevens bevatten. Met de criteriais het
mogelijk een geautomatiseerde risicobeoordeling van passagiers uit te voeren op grond van artikel
6, tweede lid, onderdeel b, van het wetsvoorstel. Die bevoegdheid is nodigom personen te kunnen
identificeren die nog nietverdacht werden en naarwie de bevoegdeinstanties, gelet op de uitkomst
van de analyse naderonderzoek moeten verrichten. De criteriakunnen bijvoorbeeld bepaald
reisgedragen reisroutes betreffen, informatie die uit de passagiersgegevens kan worden afgeleid. Bij
algemene maatregel van bestuurkunnen nadere regels worden gesteld over de wijze waarop de
risico-criteriaworden opgesteld en de eisen waaraan de criteria en de toepassing ervan moeten
voldoen. Hierbij wordt gedacht aan waarborgen zoals de uitvoering van controle op de foutmarges
en het gebruik van deugdelijke methoden waar de Wetenschappelijke Raad voor het
Regeringsbeleid aandachtvoor heeft gevraagdinzijnrapport Big Data in eenvrije enveilige
samenlevingvan 14 april 2016 enwaar hetkabineteenreactie op heeftgegevenineen briefvan 11
november 2016 aan de voorzitter van de Tweede Kamer”*. Het systeem wordt zodanig ingericht dat
alleen gerichte zoekvragen op basis van hit/no hit naarreizigers met een bepaald reisgedrag kunnen
worden gedaan waarbij die reizigers op eenzelfde wijze worden beoordeeld.

In het onderhavige voorstel van wetis vanwege de PNR-richtlijnin artikel 7, derde lid, bepaald dat
de risico-criterianimmer mogen zijn gebaseerd op ras of etnische afkomst, godsdienst of
levensovertuiging, politieke gezindheid, lidmaatschap van eenvakvereniging, gezondheid, seksuele
leven of seksuele geaardheid van betrokkenen®® enin artikel 8, eerste lid, datde beoordeling van het
resultaatvan eenverwerking metrisico-criteria, alvorens deze kan worden gebruikt voor nader
onderzoek, op niet-geautomatiseerde wijze door menselijke tussenkomst moet plaatsvinden”®. Ook
zal de Pi-NLovereenkomstig de richtlijn gegevensbescherming ervoor moeten zorgen dat de
gegevensdie zij verwerkt zoveel als met een redelijkeinspanning mogelijkis actueel zijnen de
dataset een zo gering mogelijke bias (afwijking) bevat®’. De regelmatige toetsing van criteria,
bedoeldinartikel 7, eerste lid, de menselijke tussenkomst, bedoeld in artikel 8, eerste lid, en de lij st
met false positives, bedoeld in artikel 20, vierde lid, van het wetsvoorsteldragen er aan bij dat aan
deze zorgplicht kan worden voldaan. Tot slot zal ten aanzien van het gebruik van de risico-criteria
zoveel mogelijk transparantie worden betracht door informatie beschikbaar te stellen overde
toelaatbare foutmarges en overde gehanteerde logicaachter de processen op een wijze die geen
afbreuk doetaan de effectiviteit van het gebruik van de uitkomsten van dergelijke analyses.

3 |n artikel 20, derde lid, van het voorstel van wet is bepaald datde passagiersgegevens zes maanden na
ontvangst ervan door de Pi-NL, worden gedepersonaliseerd door afschermingvan de persoonsgegevens. De
persoonsgegevens zijn nadien nietmeer beschikbaar voor het opstellen of bijstellen van de risico-criteria.

24 Kamerstukken 1| 2016/17,26 643 en 32 761,nr. 426 en bijlage

25 Artikel 6, vierde lid, van de PNR-richtlijn

%8 Artikel 6, vijfdeen zesde lid,van de PNR-richtlijn en Kabinetsbriefvan 11 november 2016 (Kamerstukken 11
2016/17,26 643 en 32761, nr. 426,blz. 13)

27 Kabinetsbriefvan 11 november 2016 (Kamerstukken 112016/17,26 643 en 32 761,nr. 426, blz. 8)
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2.3 Aangewezen bevoegde instanties

Alleeninstanties die bevoegd zijn om terroristische of ernstige misdrijven te voorkomen, op te
sporen, te onderzoeken of te vervolgen, kunnen volgens de PNR-richtlijn worden aangewezen
teneinde passagiersgegevens of de verwerkingen ervan op te mogen vragen bij en te mogen
verkrijgenvande Pi-NL. In Nederland worden het openbaar ministerie, de politie, de bijzondere
opsporingsdiensten, de Koninklijke marechaussee en de Rijksrechercheaangewezen. De PNR-
richtlijn geeft geen opdrachtvoornieuwe bevoegdheden van de bevoegde instanties. In het
wetsvoorstelwordt om die reden uitgegaan van de bestaande bevoegdheden van genoemde
instanties. Door uitte gaan van de bestaande bevoegdheden wordt ook aangesloten bij de reeds
geldende formele vereisten en het bestaande afwegingskadervoorhetverkrijgen vaninformatie
over personen die mogelijk betrokken zijn bij een terroristisch of ernstig misdrijf. Voor wat betreft
de verwerking van passagiersgegevens hebben de opsporingsambtenaren van voornoemde
instanties op grond van het Wetboek van Strafvordering dan wel de Wet op de economische
delicten (WED) wettelijke bevoegdheden om, metinachtnemingvan de voorwaarden die gelden bij
de toepassingvan deze bevoegdheden, passagiersgegevensin het belangvaneen
opsporingsonderzoek te vorderen bij de Pi-NL. Een vordering kan door de officiervan justitie of een
ambtenaarvan een bevoegde instantieworden gedaan op basis van het Wetboek van
Strafvordering. Het gaat hierbij om vorderingen tot het verstrekken van passagiersgegevens die door
de officiervanjustitie kunnen worden gedaan aan de Pi-NLop grond van de artikelen 126nd, 126ne,
126ud, 126ue, 126zl, 126zm, 126hh, dan wel 126ii van het Wetboek van Strafvordering enin geval
van identificerende gegevens dooreen opsporingsambtenaaraan de Pi-NLop grond van de artikelen
126nc, 126uc, of 126zk. Ookzijn de in artikel 23a van de WED bedoelde opsporingsambtenaren
bevoegd om, op grond van artikel 19 van de WED inzage te vorderen van gegevens en bescheiden,
voor zoverdatredelijkerwijs voor de vervulling van hun taak nodigis. Zoals hiervooral werd
beschreven, is bijeenvordering dooreen opsporingsambtenaarvan identificerende gegevens die
langerdan zes maanden bij de Pi-NLzijn opgeslagen ook de toestemming van de officier vanjustitie
noodzakelijk. Ditis voorde bevoegdheden tot het vorderen van identificerende gegevensin het
Wetboek van Strafvordering en de vorderingsbevoegdheid op grond van artikel 19 van de WED een
aanvullendevoorwaarde.

Ten opzichte van de vorderingsbevoegdhedenin het Wetboek van Strafvordering en die op grond
van de WED brengtditvoorstel van wet een beperking aan van de misdrijven waar de vordering
betrekking op kan hebben. Dit betreft alleen de misdrijven die worden genoemd in bijlage 2 bij het
voorstel van wet. Voorde misdrijven die buiten het bestek van ditvoorstel van wet vallen, maar
waar wel de genoemde vorderingsbevoegdheden op zien, resteert op grond van genoemde
bepalingen uit het Wetboek van Strafvordering en de WED de mogelijkheid van een vordering tot
verstrekken van passagiersgegevens bij andere (overheids)instanties of luchtvaartmaatschappijen.

Op grondvan artikel 6, eerste lid, onderdeela, entweede lid, onderd eel a, van het voorstel van wet,
kunnen passagiersgegevens van een persoon voorafgaand aan zijn geplandeaankomstin of gepland
vertrek uit Nederland door de Pi-NLworden vergeleken met databanken dieworden bijgehouden
voor hetvoorkomen, opsporen, onderzoeken of vervolgen van terroristische of ernstige strafbare
feiten bijvoorbeeld OPS enSIS. In paragraaf 2.2 is toegelicht waar databanken aan moeten voldoen
om voorvergelijkingin aanmerking te kunnen komen. Naeen overeenkomst tussen de gegevens van
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een passagierende signaleringin een databank verstrekt de Pi-NLdeze gegevens aan de bevoegde
instantie die het aangaat. De bevoegde instantie zal vervolgens een nader onderzoek kunnen doen
naar de passagier of —al naar gelang eeninterventie die gezien de taakuitvoering van die bevoegde
instantie noodzakelijkis - de benodigde maatregelen treffen. Persoonsgegevens dievan de Pi-NLzijn
verkregen endie nietvan belangblijken te zijn voor de opvolging zullen op grond van artikel 3,
eerste entweede lid, van de Wet politiegegevens dooreen bevoegde instantie niet verderverwerkt
kunnenworden.

Nieuw voorde bevoegdeinstantiesis datzijals gevolgvan artikel 6, eerste lid, onderdeel a, en
tweedelid, onderdeelb, van het wetsvoorstelonderzoek moeten doen naar personenvan wie de
passagiersgegevens bij verwerking door de Pi-NLeen overeenkomst opleveren meteensetvan
risico-criteria bij een bepaald misdrijf. Een bevoegde instantie doet dat onderzoek op basis van
bestaande bevoegdheden. Van eenredelijk vermoeden van het plegen van een strafbaarfeitof een
aanwijzing vooreen terroristisch misdrijf hoeft op dat moment nog geen sprake te zijn.

Het naderonderzoek doorde bevoegde instantie kan ertoe leiden dat voldoende informatie
beschikbaar komtvooraanwijzingen van eenterroristisch misdrijfof een redelijk vermoeden van
eenernstigmisdrijfen op basis waarvan een opsporingsonderzoek tegen een persoon kan worden
gestart of verrijkt. De resultaten van verwerkingen met risico-criteriamogen als zodanig nooit
automatisch leiden tot de inzetvan ingrijpende (strafvorderlijke) dwangmiddelen .

De passagiersgegevens die door de bevoegde instanties zijn ontvangen, mogen alleen voorde
doeleinden waarvoor ze zijn ontvangen, het voorkomen, opsporen, onderzoek en of vervolgen van
terroristische en ernstige misdrijven in de zinvan deze wet, worden verwerkt. De verwerking van de
gegevens doorde bevoegde instanties zal altijd op een gerichte wijze plaatsvinden met het oogop
eenonderzoekineenbepaald geval of hetverwervenvaninzichtvan de betrokkenheid van
personen bij bepaalde terroristische of ernstige misdrijven en zal daarom geen verwerking met het
oog op de dagelijkse politietaak in de zin van artikel 8de Wet politiegegevens kunnen zijn.
Indieninhet kadervan de maatregelen die naaraanleiding van de verwerking van
passagiersgegevens worden getroffen andere strafbare feiten dan die bedoeld in bijlage 2van het
wetsvoorstelaan hetlicht komen, laat dit de rechtshandhavingsbevoegdheden ten aanzien van deze
strafbare feiten onverlet.

2.4 Informatie uitwisseling tussen de lidstaten, met Europol en doorgifte aan derde landen
Verstrekking van passagiersgegevens en verwerkingsresultaten aan een PIU van een andere lidstaat

De Pi-NLverstrekt passagiersgegevens aande PIUvan een andere lidstaat spontaan of op verzoek.
De PIU verstrekt passagiersgegevens of het verwerkingsresultaat van die gegevensnaeen
overeenkomst met een databank of de verwerking met eensetvanrisico-criteria spontaan aan de
PIUvan een andere lidstaatindien dat relevant en noodzakelijk wordt geacht voor het voorkomen,
opsporen, onderzoeken of vervolgen van een terroristisch of ernstig misdrijf. De PIlUvan een andere
lidstaat geeft de gegevens dooraan de eigen bevoegde instanties.

De verstrekking van (passagiers)gegevens, en zo nodig het verwerkingsresultaat van die gegevens

%8 Zie ook de kabinetsbriefvan 29 februari 2012 en de bijbehorende notitie (Kamerstukken 112011/12,32 317,
nr.107).
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datisverkregen naeenovereenkomst meteen databank of de verwerking meteensetvanrisico-
criteria, vindt ook plaats wanneereen PIUuiteenandere lidstaat in voorkomend geval verzoekt om
verstrekking van passagiersgegevens ten behoevevan hetvoorkomen, opsporen,onderzoeken of
vervolgenvan eenterroristisch of ernstig misdrijf. Het verzoek dient daartoe voldoendete zijn
gemotiveerd. Het nationalerechtvan de verzoekende staat bepaalt aan welke overige voorwaarden
eenverzoek moetvoldoen. Ditvloeit voort uit het beginsel van wederzijdse erkenning van elkaars
rechtsstelsels, en meerin hetalgemeen hetvertrouwensbeginsel dat geldttussen de lidstaten. De
gegevensdie zijn verzocht moeten zo spoedig mogelijk aan de PIUvan de andere lidstaat worden
verstrekt.

Indieneen PlUuiteenandere lidstaat verzoekt om persoonsgegevens van passagiers die zijn
gedepersonaliseerd doorafscherming (gegevens diezijn ouder dan zes maanden), kunnen deze
persoonsgegevens alleen natoestemmingvan de officier van justitieworden doorgegeven. Daarbij
vindttevens een controle van de verwerking door de functionaris voor gegevensbescherming plaats.

Bijdringende noodzaakis invoorkomend geval een rechtstreekse verstrekking aan de bevoegde
instantie van een andere lidstaat mogelijk. Van een dringende noodzaak is sprake als de informatie
hetrisicovoor dood of letsel van personen of serieuze schade aan goederen kan voorkomen of de
informatie noodzakelijk is voor vrijheidsontneming van een verdachte op korte termijn. Ook
informatie die nodigis om hetverliesvanandere informatieten behoeve vaneen
opsporingsonderzoek te voorkomen, kan onder dringende noodzaak vallen®’. Het verzoek van de
bevoegde instantievan een andere lidstaat moet aan dezelfde voorwaarden voldoen als die gelden
voor eenverzoekvaneenPlUvaneenandere lidstaat. De Pi-NLzendt een afschrift van het verzoek
van een bevoegdeautoriteitvan een andere lidstaataan de PIU van die andere lidstaaten aan de
landelijke eenheid.

De gegevensuitwisseling met de andere lidstaten zal geen afbreuk doen aan het Kaderbesluit
2006/960/JBZ van de Raad betreffende de vereenvoudiging van de uitwisseling vaninformatie en
inlichtingen tussen de rechtshandhavingsdiensten van de lidstaten van de Europese Unie *°.
Voorde uitwisselingvan de verwerkingsresultaten met de andere lidstaten zal daarom ook bij
algemene maatregel van bestuurworden voorzienin vergelijkbarevoorwaarden als die aan de
uitwisseling van politiegegevens met andere lidstaten zijn gesteld in het Besluit politiegegevens. Zo
zal iniedergeval de verstrekking van de verwerkingsresultaten van passagiersgegevens, dietevens
aan een nationale bevoegde instantie zijn verstrekt, door de Pi-NLaan een andere lidstaatviaeen
landelijke eenheid als bedoeld in artikel 25, eerste lid, onderdeel b, van de Politiewet 2012,
plaatsvinden. Bij overeenkomsten met SIS gaat de verstrekking viahet bureau Sirene dat op grond
van de SIS-verordening® is aangewezen als contactpunt voor Nederland. Ditis in overeenstemming
metartikel 9, vijfde lid, van de PNR-richtlijn waarin de mogelijkheid wordt opengelaten om de
uitwisseling vaninformatie via de bestaande kanalen voor samenwerking tussen de bevoegde
instantiesvan de lidstaten te laten plaatsvinden.

*Ka derbesluit2006/960/JBZvan de Raad van 18 december 2006 betreffende de vereenvoudiging van de
uitwisselingvaninformatieen inlichtingen tussen de rechtshandhavingsinstanties van delidstaten van de
Europese Unie (PbEU 2006, L 386).

0 zie overweging 23 vande PNR-richtlijn.

3 Besluit2007/533/JBZvan 12 juni 2007 van de Raad betreffende de instelling, de werking en het gebruik van
het Schengeninformatiesysteem van de tweede generatie (SIS I1) (PbEU 2007, L205).
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Verhouding met regelgeving voor rechtshulpverlening

De voorschriftenin de PNR-richtlijn voor de uitwisseling van passagiersgegevens tussen de PIU’s van
de lidstaten worden aangemerkt als eenlex specialis ten opzichte van de Europese
rechtsinstrumenten die gelden voor rechtshulpverlening?. Dit betekent dat de (algemene) regels
voor rechtshulpverlening tussen de lidstatenin het Wetboek van Strafvordering niet van toepassing
zijnop eenverzoek van de PIU of bijdringende noodzaak van een bevoegde instantie vaneen
andere EU-lidstaat om passagiersgegevens.

Uitwisseling met Europol

Europol heeft hetrechtombinnen de grenzenvan zijn bevoegdheid en met het oogop de uitvoering
van zijntaken zoals gereguleerd in de Verordening (EU) 2016/794 van het Europees Parlementende
Raad*®, passagiersgegevens of hetverwerkingsresultaat van deze gegevens te verzoeken. De Pi-NL
verstrektaan Europol de verzochte passagiersgegevens en zo nodig het verwerkingsresultaat van die
gegevensvoorzoverditineenbepaald geval noodzakelijk is voor de ondersteuning en versterking
van hetoptredenvande lidstaten bij het voorkomen, opsporen, onderzoeken of vervolgen van een
terroristisch of ernstig misdrijf dat onder de bevoegdheid van Europol valt. Het verzoek van Europol
moet gemotiveerd zijn.. Eenverzoek tot verstrekking wordt altijd gedaan via de nationale Europol -
eenheid, diein Nederlandis ondergebrachtbij een landelijke eenheid als bedoeld in artikel 25,
eerste lid, onderdeel b, van de Politiewet 2012. Dit is voor de verstrekking van politiegegevens aan
Europol al bepaaldinartikel 5:7van het Besluit politiegegevens en zal voor de verstrekking van
passagiersgegevens doorde Pi-NLaan Europol eveneens bij algemene maatregelvan bestuur
wordenvoorgeschreven. De PNR-richtlijn verplicht de lidstaten tot verstrekking van de gegevensvia
Siena (Secure Information Exchange Network Application) van Europol. De verstrekking aan Europol
dientin overeenstemmingte zijn metvoornoemde Verordening (EU) 2016/794 van het Europees
Parlementen de Raad.

Verstrekking aan derde landen

De doorgifte van passagiersgegevens of het verwerkingsresultaat van die gegevens aan derde landen
isuitsluitend mogelijkin een bepaald geval enindien dit noodzakelijk is voor hetvoorkomen,
opsporen, onderzoeken of vervolgen van een terroristisch of ernstig misdrijf. Verder moet het derde
land ermee instemmen de gegevens die zijn ontvangen alleen aan een anderderde land doorte
gevenindien ditstrikt noodzakelijkis voor de hiervoor genoemde doeleinden en nadatvoorde
doorgifte toestemmingis verleend door de verantwoordelijke van de Pi-NL. Ook moetworden
voldaan aan dezelfde voorwaarden die gelden voor de verstrekking van de gegevens aan andere
lidstaten zoals die zijn bepaaldin artikel 10, tweede en derde lid, van het onderhavige wetsvoorstel.
Tot slot moeten de overeenkomstig artikel 13 van het Kaderbesluit 2008/977/JBZ door een lidstaat
vastgesteldebepalingen volledigin acht worden genomen. Dit betekent dat dient te worden voldaan
aan de voorwaarden als bedoeld in het bepaalde bij of krachtens artikel 17, derde, vijfde, zesdeen

32 70als Richtlijn (EU) 2014/41 van het Europees Parlement en de Raad van3 april 2014 betreffende het

Europees onderzoeksbevel instrafzaken (PbEU 2014, L 130)

33 Verordening (EU) 2016/794 van het Europees Parlement en de Raadvan 11 mei 2016 betreffende het
Agentschap van de Europese Unie voor samenwerking op het gebied van rechtshandhaving (Europol) en tot
vervangingen intrekkingvan de Besluiten 2009/371/JBZ, 2009/934/JBZ,2009/935/JBZ, 2009/936/IBZ en
2009/968/JBZvan de Raad (PbEU 2016, L 135)
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zevende lid,van de Wet politiegegevens voor de verstrekking van politiegegevens aan autoriteiten
van andere landen®. Dit betekent dat de gegevens alleen kunnen worden verstrekt aan de bevoegde
autoriteitenineenanderland die zijn belast met de uitvoering van de politietaak voor zover dit
noodzakelijkis voorhetvoorkomen, opsporen, onderzoeken, of vervolgen van een terroristisch of
ernstig misdrijf. Voorts moet het derde land overeen voldoende niveau van gegevensbescherming
beschikken. Op grond van artikel 17, zevende lid, van de Wet politiegegevensisinartikel 5:1, derde
lid, van het Besluit politiegegevens bepaald dat verstrekking plaatsvindt door tussenkomstvan een
landelijke eenheid als bedoeld in artikel 25, eerste lid, onderdeel b, van de Politiewet 2012.
Eenzelfdebepaling zal voor de verstrekking van verwerkingsresultaten van passagiersgegevens, die
tevensaan een nationale bevoegde instantiezijn verstrekt, worden voorgesteld in de algemene
maatregel bestuurop grond van artikel 13, eerste lid, onderdeel e, van het onderhavige
wetsvoorstel.

Bij de verstrekking van passagiersgegevens aan derde landen geldt datindien deze gegevens door
derde landenals bewijsmiddel in een strafzaak of voor de tenuitvoerlegging van straffen zullen
worden gebruikt daareen rechtshulpverzoek aan ten grondslag moetliggen. Het Wetboek van
Strafvordering (Vierde boek, titel X**), internationale rechtsinstrumenten in het kadervan de
Europese Unie, de Raad van Europa ende Verenigde Naties en bilaterale rechtshulpverdragen
bieden daarvoorhet kader. De verstrekking van de passagiersgegevens gaatin dat geval viade
bestaande rechtshulpkanalen.

Verzoek aan een PIU van een andere lidstaat

De Pi-NLkan de PIU van eenandere lidstaat bij de beoordeling van een bepaalde passagier
voorafgaand aan zijn geplande aankomst of gepland vertrek verzoeken om passagiersgegevens of
hetverwerkingsresultaat van deze gegevens indien dat noodzakelijkis voor zijn beoordelingomte
bepalen of een bepaalde persoon moeten worden onderworpen aan een naderonderzoek dooreen
bevoegde instantie. Dit kan bijvoorbeeld aan de orde zijn bij een zogenaamd ‘broken travel’
waarmee personen hun reisgedrag bewust proberen te verhullen om detectie te voorkomen.
Daarnaast kan de Pi-NLop verzoek van een bevoegdeinstantie de PlUvan een andere lidstaatin het
belangvan een bepaald onderzoek gemotiveerd om voornoemde gegevens verzoeken.

In geval van dringende noodzaak kan een bevoegde instantie rechtstreeks een gemotiveerd verzoek
aan de PIUvan eenandere lidstaatrichten.

Zowel bij het uitgaande verzoek van een bevoegdeinstantie viade Pi-NLals bij een zelfstandig
uitgaand verzoek dooreen bevoegde instantie gelden de bestaande voorwaarden diezijn gesteld in
het Wetboek van Strafvordering voortoepassing van de gevraagde bevoegdheden in een nationaal
onderzoek naareen terroristisch of een ernstig misdrijf. Zois op grond van artikel 126nd van het
Wetboek van Strafvordering bijvoorbeeld vereist dat de vordering schriftelijkis en de naam of

* De bepalinginde Wet politiegegevens over de verstrekking van politiegegevens aanderde landenzalin
overeenstemming met de richtlijn gegevensbescherming worden gebracht. In ditwetsvoorstel zal t.z.t. deze
nieuwe bepalingvande Wpg van toepassing worden verklaard. Uitgangspuntzal dan zijn dat politiegegevens
kunnen worden verstrekt als de Commissie heeft besloten dat het derde land een toereikend
beschermingsniveau voor de gegevensbescherming verzekert. Ditbetreft een zogenaamd
adequaatheidsbesluit.

** Zie ook het Voorstel van tot wijziging van het Wetboek van Strafvorderingen enkele andere wetten met het
oog op het moderniseren van de regeling vaninternationalesamenwerkingin strafzaken (herziening regeling
internationalesamenwerkingin strafzaken), (Kamerstukken 112015/16,34 493)
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anders een zo nauwkeurig mogelijke aanduiding van de persoon of de personen overwie gegevens
worden gevorderd, vermeldt. Verder dient een zo nauwkeurig mogelijke aanduiding van de
gegevensdie worden gevorderd en de termijn waarbinnen, alsmede de wijze waarop de gegevens
dienente worden verstrekt, te worden vermeld. Het verzoek aan de PIUvan een andere lidstaat
dientdeze gegevenste bevatten. De bevoegdheid tot het doenvan eenvordering kan alleen worden
uitgeoefendin hetbelangvan hetonderzoek enkan daaromalleen worden uitgevoerd indien deze
bijdraagtaan de opsporingvan hetdelict waar hetonderzoek zich op richt.

2.5 Gegevensbescherming en-beveiliging

Voorde verwerking van de passagiersgegevens doorde Pi-NLgelden specifieke verwerkingsdoelen,
en precieze omschrijvingen van de wijze waarop de gegevens mogen worden verwerkt (zie hiervoor
ook paragraaf 2.2 onder Taken en bevoegdheden van de Pi-NL). De verwerkingsdoelen en wijze van
verwerkingis limitatiefbepaald. De passagiersgegevens mogen op grond van artikel 2 van het
wetsvoorstel uitsluitend worden verwerkt voor het doel van het voorkomen, opsporen, onderzoeken
envervolgenvan terroristische en ernstige misdrijven. De wijze waarop passagiersgegevens mogen
wordenverwerktdoorde Pi-NLis bepaald in paragraaf 4 van onderhavig wetsvoorstel. De
bepalingenin paragraaf 2 van de Wet politiegegevens over de verwerking van politiegegevens met
hetoog op de politietaak zijn niet van toepassing op de Pi-NL.

De bepalingenin het onderhavige wetsvoorstel met betrekking tot de gegevensbescherming
voldoen aan de bepalingen van het Kaderbesluit 2008/977/JBZ conform de verplichting daartoe van
de PNR-richtlijn. Hieronder zal daar specifiek op wordeningegaan. Omte voldoen aan het
evenredigheidsbeginsel wordtin het wetsvoorstel naast de gegevensbeschermingsregels vanuit
voornoemd kaderbesluit voorzien in een aantal extra gegevensbeschermingsregels*®. Zo wordt het
verwerkenvan bijzondere persoonsgegevens niet toegestaan. Verder wordt een bewaartermijnvan
vijfjaarvoor de opslagvan de passagiersgegevens bij de Pi-NLvoorgeschreven en moeten de
persoonsgegevens nazes maanden worden afgeschermd waarna de verstrekkingvan deze
afgeschermde gegevens alleen mogelijkisindien dat noodzakelijkis voor het geven van uitvoering
aan eenvordering op grond van het Wetboek van Strafvordering of de WED, dan wel vanwege van
eenverzoekineenbepaald gevaldoorde PIUvan een andere lidstaat, of eenverzoekvan een
bevoegde autoriteitvan eenderde land ineen bepaald geval. Voor deze verstrekkingen na zes
maandenis de toestemming van de officier van justitie vereist. Ook worden specifieke regels
gegevenvoorde documentatie en loggingvan de verwerkingen. Tot slot dient voor de controle op
de verwerkingen doorde Pi-NLeen functionaris voor gegevensbescherming te worden aangesteld
die tevens belast wordt met specifieke taken zoals de controle achteraf op de verstrekking van
persoonsgegevens nazes maanden endie zal fungeren als enig contactpuntvoor betrokkenen.

Op de verwerking van de passagiersgegevens door de Pi-NLzijn door de PNR-richtlijn de artikelen 13,
17 tot en met 22 en 25 van het Kaderbesluit 2008/977/JBZ van de Raad van toepassing37. Deze
bepalingen zijn voor Nederland geimplementeerd in de Wet politiegegevens en zien op de
vertrouwelijkheid van verwerking, de beveiliging, de rechten van betrokkenen en hettoezicht. De
bepalingeninde Wet politiegegevens met betrekking tot de vertrouwelijkheid van verwerking, de

% Zie overweging 36
3 Zie overwegingen 27,28,31,32 en 36 en deartikelen11, 13 en 15 vande PNR-richtlijn
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beveiliging, de rechten van betrokkenen en hettoezicht zullen daarom, voor zover de PNR-richtlijn
geen afwijkendeeisen stelt, van overeenkomstige toepassing zijn op de verwerking van
passagiersgegevens doorde Pi-NL.

De bepalingen in paragraaf 2 van de Wet politiegegevens die betrekking hebben op de verwerking
van politiegegevens met het oogop de uitvoering van de politietaak en de bepalingenin paragraaf 3
zullen, omdat die bepalingen uitgaan van een andere doelbeperkingen een ruimer
verstrekkingenregime dan die gelden voorde verwerking van passagiersgegevens doorde Pi-NL, niet
van toepassingzijn op de gegevensverwerking door de Pi-NL. Uitzondering daarop vormen de
bepalingen overde verstrekkingen aan derde landen. De bepaling daaroverin de Wet
politiegegevens zal wel van toepassing zijn op de verstrekking van passagiersgegevens aan bevoegde
autoriteiten van derde landen.

Zoals hiervoorin paragraaf 1 van deze toelichtingis vermeld, zal terimple mentatie van de richtlijn
gegevensbescherming de Wet politiegegevens worden aangepast. Deze aanpassing van de Wet
politiegegevens heeft ook gevolgen voor het onderhavige wetsvoorstel. Om het wetsvoorstelin
overeenstemming metde richtlijn gegevensbescherming en de Wet politiegegevens te brengen, zal
te zijnertijd*® een samenloopbepaling worden opgenomen in het wetsvoorstel.

Overde verwerkingvan passagiersgegevens door de luchtvaartmaatschappijen kan worden
opgemerktdatdeze verwerking onder de werkingssfeervan de Wet bescherming persoonsgegevens
valt (eninde toekomst onderde werkingssfeer van de Algemene verordening gegevensbescherming
(verder: AVG)*® en de Uitvoeringswet AVG).

In hetonderstaande schemais perinstantie inzichtelijk gemaakt welke bepalingen (vooren na
implementatie van de AVG of richtlijn gegevensbescherming) voor de verwerking van
passagiersgegevens zullen gelden.

Luchtvaart- Passagiersinformatie- Bevoegde instanties
maatschappijen eenheid
Verwerkingsdoelen Artikel 8, onderb, van | Artikel 2van het Artikel 9, eerste lid,
passagiersgegevens de Wbp wetsvoorstel (voorkomen, | van het wetsvoorstel
(bedrijfsdoeleinden) opsporen, onderzoeken (voorkomen,
envervolgenvan opsporen,
terroristische enernstige | onderzoekenen
misdrijven) vervolgenvan
terroristische en
ernstige misdrijven)
Wijze vanverwerking Artikelen6,7en8 vanhet | Artikelen9toten
wetsvoorstel met 13 van de Wpg

% Een sa menloopbepaling zal worden opgenomen nadathet wetsvoorstel tot wijzigingvan de Wet
politiegegevens ter implementatie van de richtlijn gegevensbeschermingis ingediend bij de Tweede Kamer der
Staten-Generaal.

39 Verordening (EU) 2016/679 van het Europees Parlement en de Raadvan 27 april 2016 betreffende de
bescherming van natuurlijke personeninverband met de verwerking van persoonsgegevens en betreffende
het vrijeverkeer van die gegevens PbEU 2016, L119.
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Verstrekkenvan
passagiersgegevens

Voorinwerkingtreding
AVG

Artikel 4, eerste lid,
van het wetsvoorstel
enartikel 8, onderc,

Voorimplementatie
richtlijn
gegevensbescherming
Artikelen 6,10, 11 en12
van hetwetsvoorstelen

van de Wbp artikel 13 van het
wetsvoorsteljuncto
artikel 17, derde, vijfdeen
zesde lid, van de Wpg

Na inwerkingtreding Na implementatie richtlijn

AVG gegevensbescherming

Artikel 4, eerste lid,
van hetwetsvoorstel
enartikel 6, eerstelid,
onderc, AVG

Artikelen 6,10, 11 en 12
van hetwetsvoorstelen
artikel 13 van het
wetsvoorsteljuncto
artikel [PM17a] (nieuw)
Wpg

Wpg en Bpg

Verantwoordelijke
voor de
gegevensverwerking

Artikel 1, onderd,
Whbp (de
rechtspersoon
luchtvaartmaatschapp

ij)

Artikel 1van het
wetsvoorstel (degenedie
daartoe wordt
aangewezen bij AMvB)

Artikel 1, onderf,
van de Wpg
(korpschef, College
van procureurs-
generaal, dan wel
Onze ministervan
Defensie) dan wel
artikel 1, onderc,
van het Besluit
politiegegevens
bijzondere
opsporingsdiensten
(ministers BOD-en)

Juistheid, volledigheid

enbeveiliging/
Autorisaties/

Geheimhoudingsplicht

Artikel 17 van het
wetsvoorsteljuncto
artikelen4,6en 7 Wpg

Artikelen4,6en7
Wpg

Gegevensbescherming

door ontwerp

Na implementatie richtlijn
gegevensbescherming
Artikel 17 (nieuw) van het
wetsvoorsteljuncto
artikel [PM4a] (nieuw)
Wpg

Artikel [PM4a]
(nieuw) Wpg

Gegevensbescherming

door

standaardinstellingen

Na implementatie richtlijn
gegevensbescherming
Artikel 17 (nieuw) van het
wetsvoorsteljuncto
artikel [PM4b] (nieuw)

Wpg

Artikel [PM4b]
(nieuw) Wpg

Toegang

Vanaf 6 mei 2018

Artikel 17 (nieuw) van het
wetsvoorsteljuncto
artikel [PM6a] (nieuw)

Artikel [PM6a]
(nieuw) Wpg
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Wpg

Verwerker

Na implementatie richtlijn
gegevensbescherming
Artikel 17 (nieuw) van het
wetsvoorsteljuncto
artikel [PM6c] (nieuw)
Wpg

artikel [PM6c]
(nieuw) Wpg

Rechtenvan
betrokkenen

Voorimplementatie
richtlijn
gegevensbescherming
Artikel 17 van het
wetsvoorsteljuncto
artikelen25tot en met 31
Wpg

Artikelen 25tot en
met31 Wpg

Na implementatie richtlijn
gegevensbescherming
Artikel 17 van het
wetsvoorsteljuncto
artikelen [PM24a (nieuw)
tot enmet3ic] (nieuw)
ng4o

Artikelen[PM24a
(nieuw) toten met
31c] (nieuw) Wpg

Audits

Artikel 17 van het
wetsvoorsteljuncto
artikel 33 Wpg

Artikel 33 Wpg

Vooraf consulteren AP

Na implementatie richtlijn
gegevensbescherming
Artikel 17 (nieuw) van het
wetsvoorsteljuncto
artikel [PM33b] (nieuw)
Wpg

Artikel [PM33b]
(nieuw) Wpg

Toezicht AP

Voorimplementatie
richtlijn
gegevensbescherming
Artikel 17 van het
wetsvoorsteljuncto
artikel 35, eerste toten
metderde lid, Wpg

Artikel 35, eerste tot
enmet derde lid,
Wpg

Na implementatie richtlijn
gegevensbescherming
Artikel 17 van het
wetsvoorsteljuncto
artikel 35 en artikelen [PM
35a tot en met 357

artikel 35 en
artikelen [PM 35a tot
enmet 35°] nieuw
Wpg

(nieuw) Wpg
Functionaris voor Voorimplementatie Artikel 36 Wpg
gegevensbescherming richtlijn

gegevensbescherming

** Nieuw zijnna 6 mei 2018 de bepalingen over de informatieplichtaan betrokkenen (artikelen 24a en 24b
(nieuw) Wpg), klachtrecht (artikel 31a (nieuw) Wpg), rechtsvordering (artikel 31b (nieuw) Wpg),

schadevergoeding (artikel 31c (nieuw) Wpg)
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Artikel 18 van het

wetsvoorstel
Na implementatie richtliin | Artikel 36 (nieuw)
gegevensbescherming Wpg

Artikel 18 (nieuw) van het
wetsvoorsteljuncto
artikel [PM36] (nieuw)

Wpg

Bijzondere
persoonsgegevens

Artikel 19 van het
wetsvoorstel

Wpg

Bewaartermijn/
toestemmingovjna
zes maanden

Artikel 20 van het
wetsvoorstel

Wpg

Datalekken

Voorimplementatie
richtlijn
gegevensbescherming
Artikel 21 van het
wetsvoorstel

Na implementatie richtlijn
gegevensbescherming
Artikel 17 (nieuw) van het
wetsvoorsteljuncto
artikel [PM33a] (nieuw)
Wpg

Artikel [PM33a]
(nieuw) Wpg

Registratie

Voorimplementatie
richtlijn
gegevensbescherming
Artikel 22, eerste lid, van
hetwetsvoorstel

Na implementatie richtlijn
gegevensbescherming
Artikel 22, eerste lid, van
het wetsvoorstel
(aangevuld metregistratie
beveiligingsmaatregelen
enregistratie door
verwerker- cf. artikel [PM
31d] (nieuw) Wpg)

Documentatie

Voorimplementatie
richtlijn
gegevensbescherming
Artikel 22, tweedelid, van
het wetsvoorstel

Na implementatie richtlijn
gegevensbescherming
Artikel 22 van het
wetsvoorstel (aangewvuld
metdocumentatie over
datalekken—cf. artikel
[PM 32] (nieuw)Wpg)
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Logging Artikel 23 van het Naimplementatie
wetsvoorstel richtlijn
gegevensbeschermin
g

Artikel [PM32a]
(nieuw) Wpg

Tot slot kan worden opgemerkt dat de Pi-NLgebruik zal maken van het systeem Travel information
portal dat tevensals single window is ingericht voor het aanleveren van reisgegevens doorde
luchtvaartmaatschappijen®. Bij hetinrichten van het systeem worden waarborgen ingebouwd ter
nalevingvan hetgeenindit wetsvoorstelis bepaald enterbeschermingvan de rechtenvan
betrokkenen.

3. Grondrechtelijk kader

De PNR-richtlijn heefttot doel de veiligheid te waarborgen door het verzamelen en verwerken van
PNR-gegevens van luchtvaartpassagiers door daartoe aangewezen bevoegdeinstanties ten behoeve
van hetvoorkomen, opsporen, onderzoeken en vervolgen van terroristische en ernstige misdrijven.
De lijst van passagiersgegevens die kunnen worden verzameld en verwerkt bevat uits luitend details
overdereserveringen ende reisroutes van de passagiers die de bevoegdeinstanties in staat stellen
te bepalenwelkevliegtuigpassagiers een risico voorde interne veiligheid vormen. Bij de
voorgestelde maatregelen zijn twee grondrechtenin hetgeding. In de eerste plaatsis hetrecht op
eerbiediging van de persoonlijke levenssfeer, inclusief het recht op beschermingvan
persoonsgegevens aan de orde waar het gaat om hetverzamelen, bewaren enverwerkenvan de
persoonsgegevens van luchtvaartpassagiers. Dit grondrechtisvoorzienin artikel 10van de
Grondwet, artikel 8 van het Europees Verdragvoor de Rechtenvan de Mens (EVRM), en de artikelen
7, 8 en 52 van het Handvestvan de grondrechten (EU-Handvest). In de tweede plaatsis hetrecht op
non-discriminatie in het geding waar het gaat om hetverwerkenvan passagiersgegevens metrisico-
criteria (profiling). Ditgrondrechtisvoorzienin artikel 1van de Grondwet, artikel 14 van het EVRM,
artikel 1 van hetProtocol nr. 12 bijhetEVRM en artikel 21 van het EU-Handvest.

Verhouding tot het recht op eerbiediging van de persoonlijke levenssfeer

Ingevolge artikel 10van de Grondwet heefteeniederhetrecht op eerbiediging van de persoonlijke
levenssfeer. Eeninperkingvanditrechtis rechtenstoegestaanindien hierin bij of krachtens wetis
voorzien. Aande eisvan een wettelijke grondslag voor hetverzamelen enverwerken van
passagiersgegevens ten behoeve van hetvoorkomen, opsporen, onderzoeken en vervolgen van
terroristische en ernstige misdrijven wordt voldaan door het bepaalde bij of krachtens dit
wetsvoorstel. De bevoegdheid wordt toegekend aan de Pi-NL.

De rechtvaardiging voor de inperking van het recht op eerbiediging van de persoonlijkelevenssfeer
komthiernaaan de orde.

Ook artikel 8 EVRM staat eeninperkingtoe van hetrecht op eerbiediging van de persoonlijke
levenssfeerindien deze bij of krachtens de wetisvoorzien, een legitiem doel nastreeften

1 Ziesa menwerkingsafspraken betreffende de technische voorziening TRIP (Travel information portal)vande
minister van Veiligheid en Justitieen de staatssecretaris van Financiénd.d. 17 februari 2016 (Stcrt. 9 maart
2016,nr. 11932)
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noodzakelijkisin een democratische samenleving.

Op grondvan artikel 7 van het Handvest heeft eeniederrecht op eerbiediging van zijn privéleven,
zijnfamilie- en gezinsleven, zijn woning en zijn communicatie. Ook heefteen ieder op grond van
artikel 8 van het Handvest recht op beschermingvan de hem betreffende persoonsgegevens. Deze
gegevens moeten eerlijk worden verwerkt, voor bepaalde doeleinden en met toestemmingvan de
betrokkene of op basis van een andere gerechtvaardigde grondslag waarin de wetvoorziet. Een
iederheeftrechtoptoegangtotde overhemverzameldegegevens en op re ctificatie daarvan. Deze
rechten vertonen grote overeenkomst metartikel 8van het EVRM, op grond waarvan eenieder het
recht heeftop respectvoorzijn privéleven, zijn familie- en gezinsleven, zijn woning en zijn
correspondentie. Geeninmenging van enig openbaargezagin de uitoefeningvanditrechtis
toegestaan danvoorzoverbijwetisvoorzien enin een democratische samenleving noodzakelijkis
inhet belangvan, onder meer, de nationaleveiligheid, de openbare veiligheid of het voorkomen van
wanordelijkheden en strafbare feiten. De in het Handvest gewaarborgde rechten zijn onderworpen
aan eenvergelijkbare beperkingssystematiek. Op grond van artikel 52, eerste lid, van het Handvest
kunnen de reikwijdte en uitlegging van die rechten beperkt worden op voorwaarde datdeze
beperkingen bij wet worden gesteld, de wezenlijke inhoud van de in het Handvest gewaarborgde
fundamentele rechten eerbiedigen, noodzakelijk zijn en daadwerkelijk beantwoorden aan de door
de Unie erkende doelstellingen van algemeen belang of aan de eisen van de beschermingvan de
rechten envrijheden, en daarbijhetevenredigheidsbeginselin achtnemen. Omte kunnenvoldoen
aan de door het evenredigheidsbeginsel gestelde grenzen, moeteeninbreuk op de inde artikelen 7
en 8 van het Handvest gewaarborgde rechten duidelijke en precieze regels bevatten overde omvang
van de inbreuk, minimalevereisten opleggen zodat de personen van wie de gegevens worden
bewaard overvoldoende garanties beschikken dat hun persoonsgegevens worden beschermd tegen
hetrisicovan misbruik en tegen elke onrechtmatige raadpleging en elk onrechtmatig gebruik van
deze gegevens, en nauwkeurig worden omkaderd door bepalingen die kunnen waarborgen datde
inbreuk daadwerkelijkbeperktistot het strikt noodzakelijke.

“Voorzien bijwet”

Bijwetvoorzien houdtindatde wetvoorzienbaarentoegankelijkis. Dit betekent datde wet zo
precies mogelijk de voorwaarden dient te omschrijven onderwelkein de persoonlijke levenssfeer
kan wordeningegrepen. In het wetsvoorstel wordt de bevoegdheid tot verzamelingen verwerking
van passagiersgegevens met oogop de bestrijding van terroristische misdrijven en ernstige
criminaliteit exclusief toegekend aan de Pi-NL. De gegevensverwerking door de Pi-NLvaltonder
verantwoordelijkheid van degenedie daartoe bij algemene maatregel van bestuur zal worden
aangewezen. Bijonderbrenging van de Pi-NLbij de Koninklijke marechaussee zal dit de ministervan
Defensie zijn. De luchtvaartmaatschappijen worden verplicht uitsluitend de passagiersgegevens
waarover zijvoor hun eigen bedrijfsvoering beschikken aan de Pi-NLte verstrekken.

Het doel en de wijze van verwerking van de passagiersgegevens doorde Pi-NLwordt limitatief
bepaaldinde artikelen2en 6 van dit wetsvoorstel. In artikel 2wordt bepaald dat de volgens het
wetsvoorstelverzamelde passagiersgegevens uitsluitend kunnen worden verwerkt voor het
voorkomen, opsporen, onderzoeken en vervolgenvan terroristische en ernstige misdrijven. Dit geldt
zowel voorde verwerkingvan de gegevens doorde Pi-NLals doorde instanties aan wie de gegevens
op grond van dit wetsvoorstel worden doorgegeven. In artikel 6wordt bepaald datde Pi-NLin de
eerste plaats bevoegdis om, voorafgaand aan de geplande aankomst in of het geplande vertrek uit
Nederland van passagiers, de passagiers te beoordelen omte bepalen welke personen vanwege
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mogelijke betrokkenheid bij een terroristisch of ernstig misdrijf moeten onderworpen aan een nader
onderzoek dooreen (in het wetsvoorstel aangewezen) bevoegde instantie of Europol. Deze
beoordelingvan de passagiers kan op de twee manieren plaatsvinden. Ten eerste dooreen
vergelijking van de passagiersgegevens metrelevante databanken ententweede doorde
passagiersgegevens te verwerken overeenkomstig vooraf bepaalde criteria. In de tweede plaats
krijgt de Pi-NLde bevoegdheid om passagiersgegevens te verstrekken aan een bevoegde instantiein
hetgeval deze ten behoevevan een opsporingsonderzoek een vordering doet op grond van het
Wetboek van Strafvordering of de WED. In de derde plaats krijgt de Pi-NLde bevoegdheid om
passagiersgegevens te analyserenvoor het opstellen en het bijstellen van criteria die kunnen
worden gebruikt bij bovengenoemde bevoegdheid om de passagiersgegevens te verwerken met
deze criteriavoorafgaand aan de geplande aankomstin of het geplande vertrek uit Nederland van
passagiers.

“Legitiemdoel”

Legitieme doelen zijn het belang van de nationale veiligheid, de openbare veiligheid of het
economisch welzijn van hetland, hetvoorkomen van wanordelijkheden en strafbare feiten, de
beschermingvan de gezondheid of de goede zeden of de beschermingvan de rechten en vrijheden
van anderen. Het gerechtvaardigde doelvan de voorgestelde maatregelis gelegenin het
beschermenvan de openbare veiligheid en het voorkomen van wanordelijkheden en strafbare
feiten. Meer specifiek wordt met de maatregel beoogd hetverbeterenvan hetvoorkomen,
opsporen, onderzoeken en vervolgen van terroristische misdrijven zoals bedoeld in de artikelen 83
en 83b van het Wetboek van Strafrecht, en van ernstige misdrijven die vallen onder de strafbare
feitenzoals die zijn opgenomenin bijlage 2 bij het wetvoorstel.

“Noodzakelijk en effectief”

Verderisvereist dat beperkingen noodzakelijk zijn in een democratische samenleving. Dit houdtin
dat voor deinbreuk op het grondrechteen dringend maatschappelijk belang («pressing social
need») aanwezigis. Bovendien moet worden aangetoond dat de verwerkingvan de gegevensineen
evenredige verhouding staat met het te verwezenlijken doel, en dat de beperking effectief bijdraagt
aan de verwezenlijking van het doel, terwijl steeds nagegaan behoort te zijn of ereventueel minder
ingrijpende maareven effectieve, alternatieve middelen bestaan om het doel te bereiken. Het
maatschappelijk belangis gelegenin de noodzaak ominterne veiligheid van de lidstatenvan de
Europese Unie beterte waarborgen. De reisbewegingen diecriminelen en terroristen maken zijn
vaak moeilijk te volgen doorde beperkingen in bevoegdheden en middelen van de
opsporingsinstanties en de beperkte beschikbaarheid van de passagiersgegevens. Dit terwijl ernstige
criminaliteitsteeds meeroverde landsgrenzen heen - zowel de binnen- als de buitengrenzen van de
EU - plaatsvindten hetgebruik van passagiersgegevens met name reisbewegingen en —gedragingen
bij kunnen dragen aan een adequate opsporingvan deze ernstige criminaliteit en het voorkomen
ervan. Door hetvergelijken van passagiersgegevens met databanken van gezochte personenen
voorwerpen kunnen personen die verdacht worden van een ernstig of van een terroristisch misdrijf
of tegen wie aanwijzingen zijn van het voorbereiden of plegen van een terroristisch misdrijf,en
medeplichtigen en slachtoffers van die misdrijven eenvoudiger worden opgespoord. Dankzij de
analyse van passagiersgegevens kunnen ook personen worden geidentificeerd die voordat een
dergelijke analyse werd verricht niet bekend waren of niet verdacht werden van terroristische
misdrijven of ernstige criminaliteit, en naar wie de opsporingsinstanties met gebruik van de
bestaande (opsporings)bevoegdheden nader onderzoek kunnen en moeten verrichten. Door het
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gebruik van passagiersgegevens kunnen op een meer effectieve en e fficiénte wijze personenen
netwerkenalineenvroegtijdigstadiumin beeld worden gebracht en kan bewijsmateriaal worden
verzameld voor hettegengaan envoorkomen van terroristische misdrijven en de bestrijding van
ernstige criminaliteit en kunnen slachtoffers van deze misdrijven worden beschermd en
geidentificeerd.

Met het oog op de beginselen van proportionaliteit en subsidiariteit is gestreefd naareen zo beperkt
mogelijkeinperking van hetrecht op eerbiediging van de persoonlijke levenssfeer. De lijst van
passagiersgegevens die kunnen worden verzameld en verwerkt bevat uitsluitend details overde
reserveringen ende reisroutes van de passagiers die de bevoegde instanties in staat stellen te
bepalenwelke vliegtuigpassagiers eenrisicovoorde interne veiligheid vormen. Het verwerken van
bijzondere gegevensis niet toegestaan. De passagiersgegevens mogen alleen op Europees
grondgebied worden opgeslagen en mogen doorde Pi-NLnietlanger dan vijf jaar worden bewaard,
waarna zij moeten worden gewist. Bovendien moeten de persoonsgegevens na zes maanden
worden afgeschermd en zijn deze gegevens daarna uitsluitend toegankelijk ter uitvoering van een
vorderinginhetonderzoekineenbepaald geval. Voor de verstrekking van de persoonsgegevens na
zesmaandenis de toestemming van de officier van justitie vereist. De officier van justitie iseen
autoriteit die kan beoordelen of is voldaan aan de wettelijke vereisten en zorg kan dragen voor een
zorgvuldige afweging van belangen en van de noodzaak van toegang tot de gegevensinhetbelang
van een opsporingsonderzoek. Dit betreft een extrawaarborgom de toegangtot de bewaarde
gegevens daadwerkelijk te beperken tot hetgeen strikt noodzakelijkisin hetbelangvaneen
specifiek opsporingsonderzoek en onder de voorwaarden die daarvoor gelden vanwege het
Wetboek van Strafvordering of de WED. Het doel waarvoor de gegevens mogen worden verwerkt is
beperkttothetvoorkomen, opsporen, onderzoeken envervolgen van alleen ernstige en
terroristische misdrijven.

De aanwezigheid van controlemechanismenisin hetlicht van de proportionaliteit eveneensvan
belang. De Autoriteit persoonsgegevens als nationale toezichthoudende autoriteit, alsmede in het
bijzonder een functionaris voor gegevensbescherming worden belast met het advise ren overen het
toezichtop de wijze van verwerking van de passagiersgegevens. ledere verwerking van de gegevens
dientte worden gelogd en gedocumenteerd, zodat de rechtmatigheid ervan kan worden
gecontroleerd, interne controle kan worden uitgeoefend en de integriteit van de gegevenseneen
beveiligde bewerking kunnen worden gewaarborgd. Ook wordt gewaarborgd dat controle
plaatsvindttenaanzien van de geautomatiseerde verwerking van de gegevens door menselijke
tussenkomst.

De keuze om de bepalingenvan de PNR-richtlijn van toepassing te verklaren op alle intra-EU
vluchtenennietalleen op geselecteerde vluchten binnen de EUis gemaakt, omdat reisbewegingen
die criminelen enterroristen maken zich niet beperken tot bepaaldelanden binnen de EU. Voor de
reisbewegingenvan criminelen en terroristen zijn binnen Europa specifieke bestemmingen aante
wijzen, noch uit te sluiten.

Tot slotwordtingegaan op de subsidiariteit van de voorgestelde maatregelen. Dit betreft de vraag of
de beperking effectief bijdraagt aan de verwezenlijking van het doel, terwijl steeds nagegaan
behoortte zijn of er eventueel minderingrijpende maar even effectieve, alternatieve middelen
bestaan om hetdoel te bereiken. Het nagaan van reisbewegingen van criminelen en verdachtenis
op ditmomentalleen mogelijk door hetvorderen van passagiersgegevensin hetbelangvaneen
opsporingsonderzoek bij de luchtvaartmaatschappijen. Omdat hetin een opsporingsonderzoek niet
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altijd duidelijk is met welke maatschappijwordt gevlogen of van welke be stemming of welk tijdstip,
ishet vaak moeilijk om de gezochte informatie te verkrijgen. Ook kunnen onderzoeken daardoor
zeertijdrovend zijn. De beschikbaarheid van alle passagiersgegevens bij een aangewezen eenheid
maakt het mogelijk omin opsporingsonderzoeken op een eenvoudige wijze de noodzakelijke
informatie te verkrijgen. Het identificeren van personen naar wie onderzoek moet worden gedaan
door analyse van de passagiersgegevens aan de hand van risico-criteriais momenteel niet mogelijk
bijhetontbrekenvaneenvolledig bestand van passagiersgegevens.

Verhouding tot het recht op non-discriminatie

In artikel 1 van de Grondwet, artikel 14van het EVRM, artikel 1 van het Protocol nr. 12 bij het EVRM
enartikel 21 van het EU-Handvestisvoorzienin hetrecht op non-discriminatie. Met name waar het
gaat om hetverwerkenvan passagiersgegevens metrisico-criteria (profiling) zou dit grondrechtin
hetgeding kunnenzijn. Om ongerechtvaardigde discriminatie te voorkomen wordtin artikel 19van
het wetsvoorstel bepaald dat de verwerking van persoonsgegevens op grond van dit wetsvoorstel
geen betrekking maghebben op bijzondere gegevens. Dithoudtin dat geen gegevens mogen
wordenverwerkt die iemands godsdienst of levensovertuiging, ras of etnische afkomst, politieke
gezindheid, gezondheid, seksuele leven, seksuele geaardheid of lidmaatschap van een vakvereniging
betreffen. Verderwordtinartikel 6, derde lid, van het wetsvoorstel specifiek ten aanzien van het
beoordelenvan passagiers door hetverwerken van passagiersgegevens metrisico-criteria bepaald
dat ditdoor de Pi-NLalleen op een niet-discriminerende wijze mag gebeuren. Hiermee wordt
gewaarborgd dat discriminatie van passagiers op basis van iemands godsdienst of levensovertuiging,
ras of etnische afkomst, politieke gezindheid, gezondheid, seksueleleven, seksuele geaardheid of
lidmaatschap van eenvakvereniging wordt voorkomen. Bij de ontwikkeling van de risico-criteria zal
tevensworden geborgd dat een combinatie van gegevens niet kan leidentoteen onderscheid op
basisvan bijzondere persoonsgegevens.

4. Privacy impact assessment

Bij het opstellenvan het wetsvoorstel is een privacy impact assessment uitgevoerd. Hiermee is
uitvoering gegeven aan de toezeggingin de brief van de minister voor Wonen en Rijksdiensten de
staatssecretaris van Veiligheid en Justitie aan de voorzittervan de Eerste Kamervan 21 juni 2013 dat
hetToetsmodel Privacy Impact Assessment (PIA) Rijksdienst vanaf 1september 2013 standaard zal
worden toegepast bij ontwikkeling van nieuwe wetgeving en beleid waarmee de bouw van nieuwe
ICT-systemen of de aanlegvan grote databestanden wordt voorzien. Hiermee wordt tevens vooraf
onderzochtwelke risico’s de maatregelen metzich meebrengen.

In het wetsvoorstelwordt de grondslag gegeven voorde oprichting van een Passagiersinformatie-
eenheid (Pi-NL) die persoonsgegevens van passagiers die door luchtvaartmaatschappijen worden
vervoerd zal verwerken voor het voorkomen, opsporen, onderzoeken en vervolgen van
terroristische en ernstige strafbare feiten. Het gaat daarbijom een set van PNR- en APl-gegevens van
alle luchtvaartpassagiers die vanaf of naar Nederland vliegen. Deze gegevens mogen gedurende vijf
jaar worden bewaard endoorde Pi-NLalleen worden verwerkt voorde in de wet bepaalde doelen.
Na eentermijnvanzes maanden moeten de gegevens worden gedepersonaliseerd door
afscherming. Dat wil zeggen dat de persoonsgegevens zodanig moeten worden afgeschermd dat
voor de gebruiker de gegevenselementen waaruit de identiteit van de betrokkene rechtstreeks zou
kunnen worden afgeleid, onzichtbaar zijn en dat deze gegevenselementen nadie zes maanden door
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de Pi-NLalleenkunnenworden doorgegeven op grond van een vordering op grond van het Wetboek
van Strafvordering of van de WED of op een gegrond verzoek van de PIU van een andere lidstaat,
Europol of een bevoegde autoriteit van een derde land, en natoestemmingvan de officier van
justitie. De functionaris voor gegevensbescherming dient op de hoogte te worden gesteld van de
verstrekking, zodat deze de verwerking achteraf kan controleren. Een aandachtspunt vanuitde PlAis
dat de noodzaak moet worden aangetoond van het verwerken van persoonsgegevens bij het
opstellen en bijstellen van risico-criteria en dat niet kan worden volstaan met geanonimiseerde dan
wel gepseudonimiseerde gegevens. In paragraaf 2.2 van deze toelichtingonder Analyseren van
passagiersgegevens ten behoeve van het opstellen en aanpassen van criteria wordt op de noodzaak
van gebruik van persoonsgegevens ingegaan.

De Pi-NLzal voorde ontvangst van de gegevens, die door de luchtvaartmaatschappijen worden
aangeleverd, gebruik maken van het systeem Travel information portal (TRIP). Dit systeemisals
single window ingericht voor hetaanleveren van reisgegevens door de luchtvaartmaatschappijen
aan verschillende overheidsinstanties, zodat zij hun gegevensviaééningang aan deze
overheidsinstanties kunnen verstrekken. Op dit moment maakt de Douane al gebruik van het
systeemin hetkadervan de controle en hettoezicht op het grensoverschrijdend goederenverkeer.
Dit doetde Douanein hetsysteem TRIP waarbinnen functionaliteiten voor de Douane zijn ingericht.
Ook zullenvoorde Pi-NLPi-NLafzonderlijke functionaliteiten worden ingericht. Een aandachtspunt
dat vanuitde PIAwerd meegegevenis datervoldoendegeborgd moet zijn dat de verwerkingvan de
persoonsgegevensin TRIP voor de verschillende doeleinden en verantwoordelijkheden zowel
technisch, als organisatorisch gescheiden moet plaatsvinden. De inrichting van de functionaliteiten
voor de Pi-NLin TRIP wordt gedaan volgens de uitgangspunten van privacy by design waarbij
rekeningwordtgehouden metalle vereisten die gelden op grond van de wet waar onder de eis dat
passende technische en organisatorische maatregelen worden getroffen om de passagiersgegevens
te beveiligentegen onbedoelde of onrechtmatige verwerking of toegang, met name indiende
verwerkingverzendingvan gegevensviaeen netwerk of beschikbaarstelling via directe
geautomatiseerdetoegang omvat. Het waarborgenvan een scheiding tussen de verschillende
functionaliteiten en verantwoordelijkheden binnen TRIP maakt hiervan onderdeel uit.

Eenander aandachtspunt naaraanleidingvan de PIA betrof de doorgifte van passagiersgegevens aan
derde landen. Hiervoor zullen de voorwaarden gelden die voortvloeien uit het Kaderbesluit
2008/977/1BZ**. De bepalingenin de Wet politiegegevens over de doorgiftevan politiegegevens aan
derde landen zullen van overeenkomstige toepassing zijn.

In algemene zin kan uit de PIAworden opgemaakt datin het wetsvoorstel voldoende waarborgen
zijngegevenvoorde beschermingvan de privacy. Zo zijn de doelen waarvoor en de wijze waarop de
gegevens mogenworden verzameld en verwerkt precies en limitatief omschrevenenisde
bewaartermijn gerelateerd aan en noodzakelijk voor het doel waarvoor de gegevens worden
verzameld enverwerkt. In hetkadervan het (technische en organisatorische) beheer zal voldoende
wordenvoorzienin maatregelen voorde beveiliging.

5. Uitvoeringslasten

Lasten voorde luchtvaartmaatschappijen

*2en na intrekking van het Kaderbesluit2008/977/JBZ op 6 mei 2018 de richtlijn gegevensbescherming.
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De luchtvaartmaatschappijen die van buiten of binnen de Europese Unie vluchten uitvoeren naaren
vanuit Nederland zijn op grond van het wetsvoorstel verplicht de passagiersgegevens waarover zij
ten behoeve van hun bedrijfsvoering beschikken aan de Pi-NLte verstrekken. De administratieve
lasten zullenzijngelegenin het programmerenvan de reserverings-en vertreksystemen van een
luchtvaartmaatschappij om de passagiersgegevens op een wijze zoals wordt voorgeschreven, aan te
leveren bij de Pi-NL. De verplichtingen betreffen alle luchtvaartmaatschappijen die passagiers
vervoeren naar of vanuit een Nederlandseluchthaven. Het gaat op dit moment om 90 bedrijvendie
rond de 65 miljoen passagiers perjaarvervoeren. De exploitatielasten komen neer op €320.000
structurele kosten perjaarvooralle luchtvaartmaatschappijen tezamen. Ditis € 0,005 per ticket.
Naast deze geringe toename van lasten voor de luchtvaartmaatschappijen, zal ereen afname van
lastenzijninverband de vorderingen van passagiersgegevens die op basis van het Wetboek van
Strafvordering worden gedaan. Op dit moment maken de bevoegde instanties gebruik van hun
bevoegdheid op grond van het Wetboek van Strafvorderingomin hetbelangvaneen
opsporingsonderzoek passagiersgegevens te vorderen bij de luchtvaartmaatschappijen. Jaarlijks
betreft dit ongeveer 400 onderzoeken waarbij zo’n 10.000 vorderingen worden gedaan. Deze
vorderingen bij de luchtvaartmaatschappijen zullen grotendeels vervallen, omdat deze voortaan bij
de Pi-NLkunnen worden gedaan. Dit brengt een afname van administratieve lastenvan zo’n
€750.000 metzich mee. De netto berekeningvan de administratieve lasten [€320.000 - €750.000]
levert daardoor uiteindelijk een besparing van €430.000 (€0,0066 per passagier) voor de
luchtvaartmaatschappijen op.

Initiéle kosten:
- Luma met laag aantal
vluchten (80%): €5000

Wet gebruik van - Luma met gemiddeld aantal
passagiersgegevens voor viuchten (19%): €5000

de bestrijding van - Luma met hoog aantal
terroristische en ernstige vluchten (1%): €50.000
misdrijven

= €5450 per luma, oftewel P*Q
totaal ca. €500.000 (€0,008 per
passagier, €0,80 per viucht)

Verplichting: Art 4 - Een
luchtvaartmaatschappij
verstrekt op vaste
tijdstippen van elke .
vlucht die zijn naar, via Kosten: , P
of vanuit Nederland - Uurtarief (luma’s): 50€
verzorgt aan de — - Tijd: 2 uur
Passagiersinformatie-
eenheid de Structurele kosten
passagiersgegevens - Luma met laag aantal
waarover z/j ten viuchten (80%): €2500
behoeve van haar Handeling 1: Langs - Luma met gemiddeld aantal
bedrijfsvoering beschikt. elektronische weg viuchten (19%): €7500
verstrekken van de - Luma met hoog aantal
passagiersgegevens op viuchten (1%): €10.000
N vaste tijdstippen tussen 48
en 24 uur voor de = €3525 per luma, oftewel P*Q
geplande vertrektijd en ca. €320.000 (€0,005 per
onmiddellijk na het aan passagier, €0,50 per viucht)
boord gaan van de
passagiers.

Aantal passagiers: 65M

Aantal luma’s: 90

Aantal viuchten: 500.000
Frequentie handeling:
1.500.000 (aantal viuchten * 3
push momenten)

Hand:liEg 2% Bij eer; Kosten: P
specifieke of concrete - Uurtarief (luma’s): 50€
dreiging kan de - Tijd: 4
Passagiersinformatie- ‘

L] |
eenheid de P*Q

passagiersgegevens
opvragen op andere
tijdstippen.

= €50 * 4 uur * 50 handelingen
= €10.000 (€0,00015 per
passagier, €0,015 per viucht)

Frequentie handeling: 50 (voor
de hele doelgroep)
Doelgroep omvang: 90
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Lasten voorde Passagiersinformatie-eenheid (Pi-NL) en de bevoegde instanties

De passagiersinformatie-eenheid (Pi-NL) zal zoals in paragraaf 2.2 is toegelicht als zelfstandige
organisatie worden ingericht en zal operationeel zijn vanaf inwerkingtreding van de wet. Het
voornemenisde Pi-NLbij de Koninklijke marechaussee onderte brengen. De takeninde Pi-NL
worden vooralsnog uitgevoerd door maximaal 50fte op basisvan een 24/7 bezetting. De Pi-NLzal
gebruik makenvan het single window van het Travel information portal (TRIP) voor het ontvangen
van de passagiersgegevens van de luchtvaartmaatschappijen en van de ontwikkelde TRIP-applicatie
voor de uitvoeringvan de wettelijketaken van de Pi-NL. Het single window en de applicatie zijn al
operationeel voorde Douane, die de op grond van artikel 15 van het Douanewetboek van de Unie
enartikel 1:32 van de Algemene douanewet van de luchtvaartmaatschappijen ontvangen PNR-
gegevensvoor haareigen goederencontroletaak gebruikt. Het single window en de applicatie
worden met enkele aanpassingen geschikt gemaakt voor het ontvangen en verwerken van de
passagiersgegevens door de Pi-NL. Het ministerie van Defensie draagt zorg voor de huisvestingen de
beveiliging. De kosten voor de Pi-NLzijn eenmaligen structureel. De eenmalige kosten zijn met
name gelegeninde grotendeels reeds gebouwde en gefinancierde TRIP single windowen —
applicatie. De structurele kosten bedragen maximaal 8,5 miljoen euro en betreffen met name
personeelskosten, waaronder die voor het validatieproces, materiéle exploitatiekosten binnen
Defensie en de exploitatiebijdrage aan de Justitiéle Informatiedienst van het ministerievan
Veiligheid enJustitie diede technisch beheerderis van de TRIP voorziening.

Lastenvoorde bevoegde instanties

Op basisvan een startscenariois eeninschatting gemaaktvan de impactvan dit wetsvoorstel voor
de bevoegde instanties. Daarbijis onderscheid gemaakt tussen vraag en aanbod gestuurde en tussen
bestaande en nieuwe activiteiten. De vraag gestuurde activiteiten zoals het doen van vorderingenop
grondvan het Wetboek van Strafvordering of de WED worden dooreen bevoegdeinstantie zelf in
gang gezetenzijn doordeze instanties zelf te doseren al naar gelang beschikbare capaciteiten
prioriteiten. Deze vorderingsbevoegdheden zijn bestaande bevoegdheden waarover de politie al
beschiktten behoevevaneen opsporingsonderzoek, envormenindie zin geen nieuwe bevoegdheid.
Om de bevoegde instanties niet te zeerte belasten, zal voor de vergelijkingen met databanken en
metrisico-criteriaworden begonnen met een startscenario waarna geleidelijk uitbreiding zal kunnen
plaatsvinden om onverwachte lasten voor de bevoegde instanties te kunnen voorkomen of op te
vangen.Zozulleninaanvangde passagiersgegevens alleen worden vergeleken met het Schengen
Informatiesysteem (SIS). De vergelijking van passagiersgegevens van intra-EU en uitgaande extra-EU
vluchten met SIS zal naar verwachtingleiden tot een toename van het aantal alerts, die beoordeling
en mogelijk opvolging vragen door bureau Sirene** en bevoegde instanties. Daarnaast zal in goed
overleg metde bevoegdeinstanties worden gestart met het ontwikkelen entoepassenvaneen
enkele setvan risico-criteria gericht op het voorkomen, opsporen, onderzoeken of vervolgen van
eenterroristisch misdrijf. Het opstellen en gebruik van risico-criteria met betrekking tot
passagiersgegevensisvoor politie,openbaar ministerieen de BOD-en een nieuw proces. Er zal
kennis opgebouwd moeten worden om deze criteria te ontwikkelen. Voor het opstellen, vaststellen
en bijstellen van de risico-criteria zullen onder meeraanvullende structuren moeten worden
ingerichtvoorhetoverlegende afstemmingtussen de Pi-NLen de bevoegde instanties.

De internationale uitwisseling van de (ruwe) passagiersgegevens, niet zijnde verwerkingsresultaten

*3 Bureau Sireneis het single point of contact voor het SISen maakt deel uit vande landelijke eenheid van de
politieals bedoeldin artikel 25, eerste lid, onder b, van de Politiewet 2012.
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van nationale databanken en profielen, zal direct tussen de Pi-NLen de PIU’s van de lidstaten
plaatsvinden. De algemene regels voor de rechtshulpverlening zijn daarop niet van toepassing. De
lastenvoorde internationale uitwisseling van passagiersgegevens liggen daarom bij de Pi-NL. Het is
mogelijk dat een grotere beschikbaarheid van gegevens tot eentoename van het aantal inkomende
en uitgaande rechtshulpverzoeken zal leiden. Wanneer een EU-lidstaat op basis van ontvangen
passagiersgegevens een strafrechtelijk onderzoek wil starten zal hiervoor een rechtshulpverzoek
gedaanwordenviahetreguliere kanaal. Ook zal ereentoename van het aantal rechtshulpverzoeken
kunnen plaatsvinden om aanvullende beschikbare gegevens op te vragen en ominterventies zoals
observaties en hetvolgen van bagage. Daarnaast blijfteen deelvan de impactonzeker, omdat het
volume daarvan niet door de bevoegde instanties zelf bepaald kan worden.

Voorhetopvangenvan de lasten van de bevoegde instanties is circa 1l miljoen euro (=ca. 10 fte)
beschikbaar. Deze lasten zijn gelegen bij de politie, het openbaar ministerie, de Koninklijke
marechaussee en de bijzondere opsporingsdiensten voor de opvolging naaraanleiding van
vergelijkingen met SIS, het opstellen van de risico-criteriaen het nader onderzoek naaraanleiding
van vergelijkingen met deze criteria, en bij het openbaar ministerie voor de vereiste toestemming bij
hetgebruik van gedepersonaliseerde passagiersgegevens en voor mogelijke rechtshulpverzoeken.
Tot slotis 1,5 miljoen euro beschikbaar voor additionele lasten zoals de extralasten voor bureau
Sirene, vanwegede rol vanditbureauin het proces van het meedraaien van hetSIS, lastenin
verband metde internationale samenwerking en beleidskosten.

6. Rechtshescherming

In paragraaf 5 van deze toelichtingis reeds aangegeven dat (onderdelen van) de Wet
politiegegevens van overeenkomstigetoepassing zal zijn op de gegevensverwerking doorde Pi-NL.
Dit betekent dat de bepalingenin de Wet politiegegevens die betrekking hebben op de
rechtsbescherming vantoepassingzijn. In de artikelen 25tot en met 31 Wpg zijn de rechtenvan
betrokkenen opgenomen zoals hetinzage- en correctierecht van de betrokkenen®*. Op grond van
artikel 35 Wpg is de Autoriteit persoonsgegevens belast met hettoezicht op de verwerking van
politiegegevens. De artikelen 51, tweede lid (advisering bij regelgeving), 60, 61 en 65 (onderzoeks-
entoezichtsbevoegdheid en bevoegdheid tot het opleggen van eenlast onder bestuursdwang) en de
artikelen 66, eerste lid, en 71 (bevoegdheid tot het opleggen van een bestuurlijke boete) van de Wet
bescherming persoonsgegevens® worden van overeenkomstige toepassing. De Autoriteit
persoonsgegevensisop grond van deze bepalingen bevoegd tot het uitvoeren van onderzoek naar
de wijze waarop ten aanzien van gegevensverwerking toepassing wordt gegeven aan het bepaalde
bij of krachtens de wet, en het houden van toezicht op de gegevensverwerkingen. Ook is de
Autoriteit bevoegd tot het opleggen van eenlast onderbestuursdwang ter handhaving van de bij of
krachtens deze wet gestelde verplichtingen.

Als extrawaarborg wordt de functionaris voor gegevensbeschermingin het wetsvoorstel
aangewezen als enig contactpuntvooreen betrokkene ten aanzienvan alle aangelegenheden inzake
de verwerkingvan zijn persoonsgegevens. Dit betekent dat een betrokkenezijn recht op inzage of
correctie viade functionaris voor gegevensbescherming aanhangig maakt bij de Pi-NLen datalle

* Als gevolg van de richtlijn gegevensbescherming zal deze informatieplichtworden uitgebreid met een
actieve informatieplichtaan betrokkenen voor zover het gaatom de identiteit van de verantwoordelijke, de
doeleinden van de verwerking en het recht op inzage van gegevens.

* Dat zijn na implementatie van de AVG de artikelen 15 en 16 van de Uitvoeringswet AVG.
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contacten met betrokkenen en besluitvorming van de Pi-NLvia de functionaris voor
gegevensbeschermingverlopen.

7. Handhaving

De verplichtingenin hetvoorstel van wet waarvoor handhaving noodzakelijk is, zijn de
verplichtingenvoorde luchtvaartmaatschappijen. Zij worden verplicht tot het verstrekken van
passagiersgegevens waarover zij ten behoeve van hun bedrijfsvoering beschikken. In het voorstel
wordt bepaald dat de gegevenslangs elektronische weg moeten worden verstrekt aan de Pi-NLop
door de ministervan Veiligheid en Justitie te bepalen tijdstippen en onmiddellijk nahetaan boord
gaan van de passagiersin hetvliegtuig dat klaar staat voorvertrek. Ook geldt een verplichting tot
verstrekking op andere afwijkende tijdstippen bij een specifieke of concrete dreigingvan een
terroristisch of ernstig misdrijf. Verder zullen bij ministeriéleregeling naderregels worden gegeven
overde wijze waarop de gegevens door de luchtvaartmaatschappij aan de Pi-NLmoeten worden
verstrekt. In het geval een luchtvaartmaatschappijniet voldoet aan haar verplichtingen die bij of
krachtens deze wet zijn gesteld, kan overtreding daarvan worden gestraft met een hechtenis van ten
hoogste zes maanden of een geldboete van de vierde categorie. Voor het sanctieregime wordt
aangesloten bij hetregimedat geldt bij de verplichting van de luchtvaartmaatschappijen om API -
gegevensaante leveren op grond van artikel 4 van de Vreemdelingenwet 2000.

8. Advies en consultatie

Advies van de Autoriteit persoonsgegevens

Op grondvan artikel 51, tweede lid, van de Wet bescherming persoonsgegevens, is de Autoriteit
persoonsgegevens (verder: AP) om advies over het wetsvoorstel verzocht. De AP heeft bij brief van
28 april 2017 haar advies uitgebracht. De AP adviseert met betrekking tot het wetsvoorstel het
volgende.

1. Wetvoorstelis te prematuur

De AP wijsterop dat het conceptwetsvoorstel nog nietis aangepast naar aanleidingvan de richtlijn
gegevensbescherming politie en justitieen de Algemene verordening gegevensbescherming (AVG).
Deze constateringdoorde AP is juist. De implementatie van de richtlijn gegevensbeschermingen
van de AVGvindtechterin gescheiden wetstrajecten plaats. De implementatie van de richtlijn
gegevensbeschermingin de Wet politiegegevens zal in het bijzondervan betekenis zijn voor het
onderhavige wetsvoorstel. In de paragrafen 1en 2.5 van deze toelichtingisomdie reden
aangekondigd datin het wetsvoorstel een samenloopbepaling zal worden opgenomen nadat het
voorstel van wet tot wijziging van de Wet politiegegevens en de Wet justitiéle en strafvorderlijke
gegevensterimplementatie van de richtlijn gegevensbeschermingisingediend bij de Tweede Kamer
derStaten-Generaal.

Verdermistde AP in het conceptwetsvoorstel een overweging die aangeeft op welke wijze rekening
wordtgehouden metde mogelijkheid dat de aanstaande uitspraak van het Hof van Justitie van de
Europese Unie in de zaak PNR EU-Canada*® maakt dat het huidige wetsvoorstel nietin stand kan
blijven, aldus de AP. Een dergelijke overwegingis naar mijn opvatting niet nodig, omdat de
betreffende hofzaak geen directe betrekking heeft op de PNR-richtlijn. De PNR-richtlijn behoudt,
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ongeacht de uitspraak van het Hof van Justitie van de EU, zijn rechtsgeldigheid enverplicht tot
implementatie ervanin de nationale wetgeving. Dat wordt alleen andersin het geval dat het Hof van
Justitie in een zaak met betrekking tot uitvoering van de PNR-richtlijn deze richtlijn onverbindend
zou verklaren of als de Europese wetgever de richtlijn zou wijzigen of intrek ken®’. Een overweging
zoals door de AP verzocht wordt om die reden niet nodig geacht.

2. De noodzaak van uitbreiding op de EU viuchten

De AP zietin de memorie vantoelichting graageen nadere toelichtingop de inhet
conceptwetsvoorstel gemaakte keuze om de bepalingen van de PNR-richtlijn ook opintra-EU
vluchtentoe te passen. De AP wijst erterecht op dat artikel 2, derde lid, van de P NR-richtlijn de
mogelijkheid biedt om, voor wat betreft de intra-EUvluchten de bepalingen van de PNR-richtlijn van
toepassingte verklaren op “geselecteerde viuchten” binnen de EU. Mede vanuiteen oogpuntvan
dataminimalisatie in relatie tot bescherming van de privacy, zou naar de meningvande AP in het
conceptwetsvoorstel onderbouwd moeten worden waarom niet volstaan had kunnen worden met
hetvan toepassing verklaren van de bepalingen van de PNR-richtlijn op alleen de risicovluchten
binnen de EU. Deze onderbouwingis alsnog opgenomenin paragraaf 3. Grondwettelijk kadervan
deze toelichting.

3. Het conceptwetsvoorsteltreft een hele grote groep reizigers waarop het vizier niet is gericht

De AP adviseerteen uitgebreidere onderbouwingte gevenvoorde inbreuk op de privacy vaneen
onbepaalde, grote groep personen “de onschuldige burgers”. Naar de opvattingvan de regeringis
deze doorde AP verzochte nadere onderbouwing niet noodzakelijk. De afwegingen voor het
verzamelen, verwerken en bewarenvan de gegevensvan deze personen zijn eerder gemaakt bij de
totstandkomingvan de PNR-richtlijn. In dat verband zijn mede de overwegingen van de PNR-richtlijn
metbetrekkingtot het doel (overwegingen 5, 6 en 7), het verzamelen van de gegevens (overweging
8 en9) en de bewaartermijn (overweging 25) relevant. Het verzamelen en analyseren van de
passagiersgegevens van alle passagiers draagt bij aan hetverzamelenvan bewijsmateriaal enaan het
opsporen vanverdachten en van medeplichtigen aan ernstige of terroristische delicten alsmede het
inkaart brengen van criminele netwerken. De analyse van passagiersgegevens zal het mogelijk
maken om personen te identificeren die voordat een dergelijke analyse werd verricht niet van
terroristische misdrijven of ernstige criminaliteit verdacht werden, en naarwie bevoegdeinstanties
indien daarvoorvoldoende aanwijzingen zijn naderonderzoek kunnen verrichten op basis van hun
bestaande bevoegdheden. De rechten van de passagiers zullen daarbijworden gewaarborgd op een
wijze zoals door het Kaderbesluit 2008/977/JBZ en de PNR-richtlijn wordt vereist.

4. De gegevensverwerking doorde Pi=NLen de Pi-NLals (verwerkings)verantwoordelijke

In het wetsvoorstel zoals dat was voorgelegd aan de AP was het hoofd van de Pi-NLaangemerktals
(verwerkings)verantwoordelijke. De AP geeftin haaradvies aan dat de toepasselijkheid van de
richtlijn gegevensbescherming met zich brengt dat voor hetbepalen wie als
(verwerkings)verantwoordelijke kan worden aangeduid, er sprake moetzijnvan een bevoegde
autoriteitin de zinvan de richtlijn gegevensbescherming. Metde AP wordt hetinzicht gedeeld dat
de (verwerkings)verantwoordelijke van de Pi-NLniet het hoofd van de Pi-NLdient te zijn. Anders dan
de AP isde regeringvan mening dat dat het begrip ‘verwerkingsverantwoordelijke’ in de richtlijn

* Dit geldt eveneens ten aanzienvan de arresten van het Hof vanJustitievan 8 april 2014 Digital rights (C-
293/12 en C-594/12)en van 21 december 2016 Tele2 (C-203/15 en C-698/15) die betrekking hebben op de
dataretentie van telecomgegevens.
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gegevensbescherming niet bij voorbaat beperktistot de bevoegde autoriteit. Laatstgenoemde
richtlijn biedt de mogelijkheid omin nationale wetgeving te bepalen wiede
(verwerkings)verantwoordelijke is of volgens welke criteria deze wordtaangewezen (artikel 3,
achtste lid, van de richtlijn gegevensbescherming). In navolging van de keuze in de Wet
politiegegevens zal ingeval de Pi-NLwordt ondergebracht bij de Koninklijke marechaussee de
ministervan Defensie bij algemene maatregel van bestuur als verantwoordelijke worden
aangewezen.

5. Gebruik van passagiersgegevens voor andere doeleinden

De AP vraagt zich af of doorverstrekking van passagiersgegevens door de bevoegde instantieaan
derden mogelijkis en waarom wordt afgeweken van de PNR-richtlijn. Naaraanleiding hiervan kan
worden opgemerkt dat doorverstrekking van passagiersgegevens aan derden door de bevoegde
instanties mogelijk zal zijn op grond en onder de voorwaarden van de Wet politiegegevens. Deze
bevoegdheid tot verstrekking zal, anders dan de AP veronderstelt, in overeenstemming met de PNR-
richtlijn zijn.

6. De verwerking van bijzondere persoonsgegevens

De AP wijsterop dat het Nederlandse paspoort en de identiteitskaarthet BSN en een foto bevatten.
Eenfoto isvolgensjurisprudentie van de Hoge Raad*® en de Raad van State*’ een bijzonder
persoonsgegeven. Het burgerservicenummer (BSN) is eveneens een bijzonder persoonsgegeven. De
AP vraagt daarom specifiekaandachtaan deze gegevensin de memorie vantoelichting te geven.
Ook adviseertde APomde in bijlage 1opgenomen lijst uitputtend te laten zijn.

Naar aanleiding van hetadviesvan de AP wordt opgemerkt datin artikel 19 van het wetsvoorstel
wordt uitgesloten dat persoonsgegevens waaruitiemands godsdienst of levensovertuiging, ras of
etnische afkomst, politieke gezindheid, gezondheid, seksueleleven, seksuele geaardheid of
lidmaatschap van een vakvereniging blijkt, worden verwerkt. Dit geldt ook voor foto’s indien hieruit
iemands ras of etnische afkomst kan worden afgeleid. Foto’s maken overigens geen deel uitvan de
passagiersgegevens als bedoeld in bijlage 1van het wetsvoorstel. Hoogstens in het uitzonderlijke
geval dat eenluchtvaartmaatschappij passagiersgegevens, vanwege bijvoorbeeld een storing, niet
op geautomatiseerde wijze kan aanleveren, zou het mogelijk kunnen zijn dateen foto door middel
van eenkopie van hetreisdocument wordt verstrekt. In dat geval zal de Pi-NLde foto’s nietverder
verwerken en deze zo spoedig mogelijk vernietigen.

Het gebruik van een BSN is op grond van artikel 10 van de Wet algemene bepalingen
burgerservicenummeraan de Pi-NL, zijnde een overheidsorgaan, toegestaanin het kadervan de
uitvoeringvan haartaak en met inachtnemingvan het bepaalde in hoofdstuk 4vangenoemde wet.

Aan hetadviesvande AP om de opgenomenl lijstin bijlage 1uitputtend te laten zijn, kan geen gevolg
worden gegeven bijde gegevensdieinde lijstworden genoemd onder 12. Algemene opmerkingen
en 18. Alle verzamelde API-gegevens. De algemene opmerkingen worden door de passagier zelf
ingevuld, waarbij de luchtvaartmaatschappijen geen beperkingin onderwerp stelt. APl-gegevens zijn
de gegevenszoals doorde luchtvaartmaatschappijen met ICAO/IATA zijn overeengekomenin de API-

*® HR 23 maart 2010, ECLI:NL:;PHR:2010:BK6331
9 RvS 13 augustus 2014, ECLI:NL:RVS:2014:3002
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guidelines en welke steeds aan wijziging of uitbreiding onderhevig kunnen zijn. Een uitputtende
opsommingisomdieredenenniette geven.

7. Uitwisseling van passagiersgegevens met andere lidstaten en Europolen verstrekking aan derde
landen

De AP merkt op dat er sprake lijkt te zijn van een tegenstrijdigheid tussen het gestelde in paragraaf
2.4 van de memorie vantoelichting onder Verhouding met regelgeving voor rechtshulpverlening en
artikel 14 (en paragraaf 2.4 van de memorie vantoelichting onder verzoek aan een PIU van een
anderelidstaat). Deze vermeende tegenstrijdigheid is weggenomen dooraanpassing van de tekstin
paragraaf 2.4 van de memorie van toelichting.

8. Uitwerking in nadere regels

De AP verzoektom advies te worden gevraagd over de aanpassing van de uitvoeringsregelgevingen
de nadere regels zoals de algemene maatregel van bestuur waarin nadere regels worden gesteld
overde organisatie, inrichting en werkwijze van de Pi-NL. Aan dit verzoek zal gevolg worden
gegeven.

Consultatie van de uitvoeringsorganisaties

De politie, Koninklijke marechaussee, bijzondere opsporingsdiensten en het openbaar ministerie
zijn, omdat hetimplementatiewetgeving betreft, niet officieel om advies verzocht. Deze organisaties
zijn wel vooraf bij het opstellen van het wetsvoorstel betrokken, vanwege de gevolgen die het
wetsvoorstelvoor deze organisaties en diensten heeft. Het openbaar ministerie heeftin het
bijzonderaandacht gevraagd vooreen verduidelijking van een aantal onderwerpen. Inde memorie
van toelichtingis daarom naderingegaan op of een verduidelijking gegeven van het
gegevensbeschermingsregime dat geldt voorde verwerking van de persoonsgegevens doorde Pi-NL
(paragraaf 2.5), de uitwisseling van de passagiersgegevens met het buitenland en de daarbij
geldende waarborgen (paragraaf 2.4), de rol van de officier van justitie bij de vergelijking van
passagiersgegevens met databanken (paragraaf 2.2), entot slot het gegevensbeschermingsregime
dat geldtvoorde verdere verwerking van de passagiersgegevens door de bevoegde instanties
(paragraaf 2.3).

Het openbaar ministerie heeft tot slot ook gevraagd naar de verhouding van het wetsvoorstel tot de
gestelde eisenin hetarrestvan het Hof van Justitie van de Europese Unie in de zaak Tele2 over het
bewarenvanverkeers- enlocatiegegevens®’. Met betrekking tot deze zaak geldt hetzelfde als
hetgeen hiervoorover de zaak PNR EU-Canada is opgemerkt, namelijk dat de betreffende hofzaak
nietdirect betrekking heeft op de PNR-richtlijn. De PNR-richtlijn behoudt, ongeacht genoemde
uitspraken van het hof, zijn rechtsgeldigheid en verplicht totimplementatie ervanin de nationale
wetgeving.

9. Inwerkingtreding

Nederlandis op grond van artikel 18, eerste lid, van de PNR-richtlijn verplicht dat op 25 mei 2018
alle nodige wettelijke bepalingenin werking zijn getreden. De wet zal inwerkingtreden op een bij
koninklijk besluit te bepalen tijdstip.

10. Evaluatie

De Commissiezal, op grond van artikel 19 van de PNR-richtlijn, op basis van de door de lidstaten
verstrekte informatie uiterlijk op 25 mei 2020 een evaluatie uitvoeren en daarovereenverslag

>0 Arrestvan 21 december 2016, C-203/15 en C-698/15, ECLI:EU:C:2016:970
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indienen bij de Raad en het Europees Parlement. De door de lidstaten verstrekte informatie bevatin
ieder geval de statistischegegevens die de lidstaten op grond van artikel 21 van de PNR-richtlijn
verplichtzijn te verstrekken zoals het totale aantal passagiers van wie passagiersgegevens zijn
verzameld en uitgewisseld en het aantal voor ander onderzoek aangemerkte passagiers. Bij de
evaluatie zal de Commissie bijzondere aandacht besteden aan de nalevingvan de geldendenormen
voor de beschermingvan persoonsgegevens, de noodzakelijkheid en evenredigheid van het
verzamelen en hetverwerken van passagiersgegevensvoorelkvande in deze richtlijn genoemde
doelen, de lengtevan de bewaartermijn, de doeltreffendheid van de gegevensuitwisseling tussen de
lidstaten, en de kwaliteit van de beoordelingen. Het verslag zal ook een evaluatie bevatten van de
noodzakelijkheid, evenredigheid en doeltreffendheid van hetin het toepassingsgebied van deze
richtlijn opnemen van hetverplicht verzamelen en doorgeven van passagiersgegevens inzake alle of
een aantal uitgekozen vluchten binnen de EU. De Commissie houdtrekening metde ervaringdiein
de lidstatenis opgedaan, en metnameinde lidstaten die deze richtlijn toepassen op vluchten
binnende EU. In het verslag wordt ook aandacht besteed aan de noodzaak om marktdeelnemers die
geen luchtvaartmaatschappij zijn, zoals reisbureaus en touroperators die diensten in verband met
reizen aanbieden, metinbegrip van hetboekenvanvluchten, in hettoepassingsgebied van deze
richtlijn op te nemen.

Bij een nationale evaluatie naar de doeltreffendheid en effecten van de onderhavige wet zal
eveneens rekening worden gehouden met bovengenoemde aspecten. Deze nationale evaluatie zal
binnen een jaarnainwerkingtreding van onderhavige wet plaatsvinden.

11. Implementatietabel

Richtlijn Wetsvoorstel Opdracht

Artikel 1, tweede lid Artikel 2 Toepassingsgebied

Artikel 2 Artikel 3 Intra EU

Artikel 3 Artikel 1 Definities

Artikel 4, eerste lid Artikel 5, eerste lid Passagiersinformatie-
eenheid

Artikel 4, tweede lid Artikel 5, eerste lid Taak Passagiersinformatie-
eenheid

Artikel 5, eerste lid Artikel 18, eerste lid Functionaris voor
gegevensbescherming

Artikel 5, tweede lid Artikel 18, tweede lid Middelen voor effectieve en

onafhankelijke
taakuitoefening

Artikel 5, derde lid Artikel 18, derde lid Contactpunt betrokkene
Artikel 6, eerste lid Artikel 20, eerste lid, onder | Wissen bijzondere
b persoonsgegevens
Artikel 6, tweede lid Artikel 6, eerste lid Verwerkingsdoelen
Passagiersinformatie-
eenheid
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Artikel 6, derde lid Artikel 6, tweede lid Voorwaarden verwerking
risico-criteria
Artikel 6, vierde lid Artikel 6, derde lid Beoordeling op niet-
discriminerende wijze
Artikel 7 Voorwaarden bij het
opstellen van risico-criteria
Artikel 6, vijffde en zesde, Artikel 8 Vereiste menselijke
lid tussenkomst na
geautomatiseerde
verwerking
Artikel 6, zevende lid Artikel 18, vierde lid Toegang FG tot de
gegevens
Artikel 18, vijfde lid Melding door FG aan AP
Artikel 6, achtste lid Artikel 20, eerste lid, onder | Opslag van gegevens op
C het grondgebied van de EU
Artikel 7, eerste en tweede | Artikel 9, eerste lid Aanwijzing bevoegde
lid instanties
Artikel 7, derde lid Behoeft geen Kennisgeving CIE lijst van
imple mentatie bevoegde instanties
Artikel 7, vierde lid Artikel 9, tweede lid Verdere verwerking
uitsluitend voor voorkomen,
opsporen etc.
Artikel 7, vijfde lid Behoeft geen Andere bevoegdheden
implementatie blijven onverlet
Artikel 7, zesde lid [na implementatie RL Besluiten niet uitsluitend
Gegevensbescherming: 0.b.v. geautomatiseerde
artikel 17 jo. artikel 7a verwerking en niet o.b.v.
(nieuw) Wpg] bijzondere gegevens
Artikel 8, eerste en tweede | Artikel 4, eerste en zesde Verplichtingen
lid lid luchtvaartmaatschappijen
en push-verplichting
Artikel 8, derde lid Artikel 4, tweede en zesde Tijdstippen van doorgiften
lid
Artikel 8, vierde lid Artikel 4, derde lid Alleen wijzigingen bij 2°¢
push
Artikel 8, vijfde lid Artikel 4, vierde lid Indien noodzakelijk ook
push op andere tijdstippen
Artikel 9, eerste lid Artikel 10, eerste lid Spontane verstrekking PIU-
LS
Artikel 9, tweede lid Artikel 10, tweede lid Verstrekking op verzoek
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PIU-LS

Artikel 10, derde lid Verstrekking afgeschermde
gegevens
Artikel 14 Verzoek om informatie-
uitwisseling door PIU-NL
Artikel 9, derde lid Artikel 10, vierde lid Rechtstreeks verzoek van
bevoegde instantie andere
lidstaat
Artikel 16 Verzoek van bevoegde
instantie aan PIU andere
lidstaat
Artikel 9, vierde lid Artikel 11 Verzoek van PIU andere
lidstaat om extra push
Artikel 15 Verzoek van Pi-NL om extra

push via PIU andere lidstaat
V.V.

Artikel 9, vijfde Iid

Artikel 10, vijfde lid (en
nader bij AMvB)

Bestaande kanalen

Artikel 10 Artikel 12, eerste en Voorwaarden voor
tweede lid (en nader bij uitwisseling met Europol
AMvVB)
Artikel 11, eerste lid, onder | Artikel 13, eerste lid, onder | Voorwaarden voor doorgifte
a d jo. artikel 17, derde, van gegevens aan derde
vijffde en zesde lid [17b landen
nieuw] Wet politiegegevens
Artikel 11, eerste lid, onder | Artikel 13, eerste lid, onder | Doorgifte noodzakelijk voor
b a doeleinden PNR-richtlijn
Artikel 11, eerste lid, onder | Artikel 13, eerste lid, onder | Instemming derde land
C b alleen doorgifte aan een
derde land na toestemming
van de lidstaat
Artikel 11, eerste lid, onder | Artikel 13, eerste lid, onder | Voorwaarden uitwisseling
d C tussen lidstaten
Artikel 11, tweede lid Artikel 13, eerste lid, onder | Doorgifte zonder
e (en nader bij AMvB vqgl. toestemming
artikel 5:9 Bpg)
Artikel 11, derde lid Artikel 13, eerste lid Voorwaarden van de
richtlijn
Artikel 11, vierde lid Artikel 13, tweede lid Informeren FG
Artikel 12, eerste lid Artikel 20, eerste lid, onder | Bewaartermijn
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a passagiersgegevens
Artikel 12, tweede lid Artikel 20, eerste lid, onder | Depersonaliseren door
d en tweede lid afscherming
Artikel 12, derde lid Artikel 20, eerste lid, onder | Kennisgeving en

d

toestemming voor
verwerking na
depersonalisering

Artikel 12, derde lid , onder
b, ii

Artikel 20, eerste lid, onder
d

Controle door FG i.g.v.
verstrekking na 6 maand

Artikel 12, vierde lid

Artikel 20, eerste lid, onder
a

Wissen van gegevens na
vijf jaar

Wpg en Wjsg

Bewaren van gegevens
door bevoegde instanties
na verstrekking in een
specifieke zaak

Artikel 12, vijfde lid

Artikel 20, derde lid

Bewaartermijn resultaten
van verwerking 0.g.v.
artikel 6, lid 1, onder a

Artikel 20, vierde lid

Bewaren ‘false positives’

Artikel 13, eerste lid

Artikel 17, eerste lid, juncto
artikelen 25 tot en met 31
Wpg

Recht van toegang (artikel
17 Kaderbesluit), Recht op
correctie, wissen of
afschermen (artikel 18
Kaderbesluit)

Recht op schadevergoeding
(artikel 19 Kaderbesluit)
Beroepsmogelijkheden
(artikel 20 Kaderbesluit)

Artikel 13, tweede lid

Artikel 17, eerste lid, juncto
artikelen 4 en 7 Wpg

Vertrouwelijkheid van
verwerking en Bewerker
geheimhouding

Artikel 17, eerste lid, juncto
artikel 4, derde lid, Wpg

Beveiliging (artikel 22
Kaderbesluit)

Artikel 17, eerste en
tweede lid, juncto artikelen
6 en 15 Wpg

Autorisaties
(artikel 21 Kaderbesluit)

Artikel 17, eerste lid, juncto
artikel 32, eerste lid, onder
g, en tweede lid, Wpg

Protocolplicht
beveiligingslek

Artikel 13 vierde lid

Artikel 19

Verbod verwerken
bijzondere
persoonsgegevens en plicht
tot wissen

51




Artikel 13, vijfde lid Artikel 22, eerste lid Register

Artikel 22, tweede lid Documentatie
Artikel 22, vierde lid Informeren van AP
Artikel 13, zesde lid Artikel 23 Logging
Artikel 23, derde lid Loggingsresultaten worden
5 jaar bewaard
Artikel 23, vierde lid Informeren van AP
Artikel 13, zevende lid Artikel 17, eerste lid, juncto | Beveiliging (artikel 22
artikel 4, derde lid, Wpg Kaderbesluit)
Artikel 13, achtstelid Artikel 21 Datalekken
Artikel 14 Artikel 24 Sancties
Artikel 15 Artikel 17, eerste lid, juncto | Nationaal toezichthoudende
artikel 35, eerste toten autoriteit (artikel 25
met derde lid, Wpg Kaderbesluit)
Artikel 16 Uitvoeringsbesluit (EU) Vaststellen van
2017/759 van de dataformatten

Commissie van 28 april
2017 betreffende de door
luchtvaartmaatschappijen
te gebruiken
gemeenschappelijke
protocollen en
dataformaten bij het
doorgeven van PNR-
gegevens aan
passagiersinformatie-
eenheden (PbEU 2017, L

113/48)
Artikel 18 Artikel 27 Inwerkingtreding uiterlijk
25 mei 2018
Bijlage I Bijlage 1 Passagiersgegevens
Bijlage II Bijlage 2 Ernstige misdrijven

B. Artikelsgewijze toelichting
Artikel 1

In de PNR-richtlijnis een aantal begripsomschrijvingen opgenomen. Voor zover noodzakelijk voor
het wetsvoorstel wordtin dit artikel een aantal van die begripsomschrijvingen overgenomen. Verder
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wordt aangesloten bij begripsomschrijvingen van de Wet politiegegevens. Op een aantal
begripsbepalingen wordt hieronder naderingegaan.

Bevoegde instantie

De PNR-richtlijn verplicht tot het aanwijzen van bevoegdeinstanties die bevoegd zijn de Pi-NLom
passagiersgegevens of het verwerkingsresultaat van die gegevens te verzoeken of te ontvangen,
teneinde de ontvangen informatie naderte onderzoeken dan wel de nodige maatregelen te treffen
voor hetvoorkomen, opsporen, onderzoeken en vervolgen van terroristische misdrijven of ernstige
criminaliteit. In artikel 9van het wetsvoorstel worden de volgendeinstanties die bevoegd zijn tot
opsporingvan terroristische misdrijven of ernstige criminaliteitin de zin van dit wetsvoorstel,
aangewezen: het openbaar ministerie, de politie, de bijzondere opsporingsdiensten, de Koninklijke
marechaussee en de Rijksrecherche. Zie over de bevoegdeinstanties ook paragraaf 2.3 van het
algemeendeel van deze toelichting en de artikelsgewijze toelichting op artikel 9 hierna.

Bijzondere opsporingsdiensten
Onderde bijzondere opsporingsdiensten worden begrepen de Belastingdienst FIOD-ECD, de
Inspectie SZW, de Voedsel- en Warenautoriteit en de Inspectie Leefomgeving en Transport.

Depersonaliseren door afscherming van gegevens

Het depersonaliseren van de passagiersgegevens door afscherming vindt op grond van artikel 20,
derdelid, van het wetsvoorstel zes maanden na ontvangst van die gegevens plaats. Volgens artikel
20, vierde lid, worden de volgende gegevens afgeschermd: de naam van betrokkene, waaronder de
namenvanandere personeninhet PNRen hetaantal personeninhetPNR, hetadresende
contactgegevens,waarondertelefoonnummeren e-mailadres, alle betalingsinformatie, metinbegrip
van hetfactuuradres, voor zover daarin informatie is opgenomen waaruit de identiteit van een
persoon rechtstreeks zou kunnen worden afgeleid, informatie betreffende personen die
gebruikmaken van een loyaliteitsprogrammavoor frequent reizen, algemene opmerkingen als
bedoeldin bijlage 1van het wetsvoorstel, voorzover deze informatie bevat waaruit rechtstreeks de
identiteit kan worden afgeleid van een persoon, en de verzamelde API-gegevens. De afgeschermde
gegevens kunnen uitsluitend worden doorgegeven met toestemming van de officier van justitie en
alleenteruitvoeringvan eenvordering op grond van het Wetboek van Strafvordering of van de
WED. Dit houdtin dat de verwerking van deze gegevens na afscherming beperkt zal zijn tot genoemd
doel.

De PNR-richtlijn verplicht niet tot pseudonimisering van de persoonsgegevens. Bij pseudonimisering
worden persoonsgegevens op zodanige wijze verwerkt dat de persoonsgegevens niet meeraaneen
specifieke betrokkene kunnen worden gekoppeld zonder dat eraanvullende gegevens worden
gebruikt, mits deze aanvullende gegevens apart worden bewaard en technische en organisatorische
maatregelen worden genomen om ervoor te zorgen dat de persoonsgegevens nietaan een
geidentificeerde of identificeerbare natuurlijke persoon worden gekoppeld.

Derde land

In ditwetsvoorstelwordt elk land dat geen lidstaatis van de Europese Unie aangemerkt als derde
land. Ditbetekentdatlandendie wel behoren tot de Schengenzone, maargeen lidstaatzijn vande
Europese Unie zoals Noorwegen, Zwitserland, lJsland en Liechtenstein in dit wetsvoorstel als derde
land worden aangemerkt.
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Ernstig misdrijf

In ditwetsvoorstelwordt onder ernstig misdrijf begrepen een strafbaarfeitdatis opgenomenin
bijlage 2van dit wetsvoorstel. De strafbare feiten zoals opgenomen in bijlage 2hebben betrekking
op misdrijven waarop naar de wettelijke omschrijving een gevangenisstraf van drie jaren of meeris
gesteld.

De strafbare feiten komen grotendeels overeen metde lijst van strafbare feitenin het Kaderbesluit
2002/584/1BZ van de Raad van 13 juni 2002 betreffende het Europeesaanhoudingsbevel ende
proceduresvan overlevering tussen de lidstaten (Kaderbesluit EAB). In de lijst bij de PNR-richtlijn
ontbreken de strafbare feiten oplichting, afpersing, vervalsing van betaalmiddelen en opzettelijke
brandstichting, die welvoorkomenin het Kaderbesluit EAB. Ook ontbreekt het strafbare feitvan
doodslag, terwijlmoord en zware mishandeling welzijn opgenomenin bijlagell van de PNR-richtlijn.
Omdat doodslageen zwaarderdelictis dan zware mishandeling wordt er van uitgegaan dat het
ontbrekenvan doodslageen omissieisin de PNR-richtlijn enis dit strafbare feit welopgenomenin
bijlage 2bij het wetsvoorstel. Een strafbaarfeitdat nietin het Kaderbesluit EAB, maarwel inde lijst
bijde PNR-richtlijnis opgenomen, isindustriéle spionage.

Passagiersinformatie-eenheid

De passagiersinformatie-eenheid wordt, op grond van artikel 5, tweede lid, ondergebracht bijeen
door de ministervan Veiligheid en Justitie aan te wijzeninstantie of een onderdeel daarvan die
bevoegdistothetvoorkomen, opsporen of vervolgen van terroristische en ernstige misdrijven. In
deze toelichtingis de eenheid, vanwege de internationaleaanduiding als Passenger Information
Unit, aangehaald als PIU. Waar het overde Nederlandse PIUgaat wordt deze aangeduid als Pi-NL.

Passagiersgegevens

In bijlage 1bij het wetsvoorstelis eenlijst van passagiersgegevens opgenomen. Onder
passagiersgegevens worden zowel PNR- als API-gegevens begrepen. Deze gegevens zijn
overgenomen uit bijlage | van de PNR-richtlijn.

Artikel 2

Dit artikel bepaalt hetdoel en hettoepassingsbereik van het wetsvoorstel. Voor de toelichting
daarop wordtverwezen naar paragraaf 2.1 van het algemeen deel van de toelichting.

Artikel 3

Dit artikel bepaalt dat het wetsvoorstel van toepassingis op zowel vluchten van en naarderde
landen (extra-EUvlucht) als vluchten binnen de Europese Unie (intra-EUvlucht) en de
passagiersgegevens van deze vluchten. Een vlucht naar of vanuitderde landenis eenvlucht door een
luchtvaartmaatschappij, waaronderde vluchten mettussenlandingen op het grondgebied van
lidstaten of derde landen, die volgens plan vanuiteen derdeland zal aankomen op het grondgebied
van Nederland of zal vertrekken vanaf het grondgebied van Nederland en volgens plan zal aankomen
op hetgrondgebied vaneenderde land. Eenvluchtbinnen de Europese Unie is eenvliuchtdooreen
luchtvaartmaatschappij dievolgens plan vanaf het grondgebied van Nederland, zonder
tussenlandingen op het grondgebied van een derde land, zal aankomen op het grondgebied van een
andere lidstaat.
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Artikel 4

Alle luchtvaartmaatschappijen die vluchten naar of vanuit Nederland of waarbij een tussenlandingin
Nederland wordt gemaakt, verzorgen, zijn verplicht passagiersgegevens te verstrekken onmiddellijk
na hetaan boord gaan van de passagiersin hetvliegtuig dat klaar staat voorvertrek en waar de
passagiers niet meer aan of van boord kunnen gaan, enop éénof meerdoorde ministervan
Veiligheid en Justitie vast te stellen tijdstippen tussen 48 en 24 uur voor de geplande vertrektijd van
de vlucht. Bijeenvluchtdie een zogenaamde code-sharingvlucht van twee of meer
luchtvaartmaatschappijenis, rust de verplichting van de doorgifte van de passagiersgegevens op de
maatschappij die de vlucht uitvoert. De luchtvaartmaatschappij dient alle passagiersgegevens
waarover hijten behoeve van haar bedrijfsvoering beschikt, te verstrekken. Hieronder vallen ook
gegevens die de maatschappijen reeds volgens nationaal dan wel internationaal recht verplicht zijn
te verzamelen. Bij een specifieke of concrete dreiging van een terroristisch of ernstig misdrijfiseen
luchtvaartmaatschappij op grond van hetvierde lid verplicht om de passagiersgegevens ook op een
andermoment dan de hiervoorbedoeldetijdstippen te verstrekken. Bij ministeriéle regeling kunnen
nadere regels worden gegeven overde wijze waarop de gegevens door de luchtvaartmaatschappij
aan de Pi-NLmoeten worden verstrekt. Daarbij zal rekening worden gehouden met de voorwaarden
dieinartikel 16 van de PNR-richtlijn worden gesteld, waar onder de gemeenschappelijke protocollen
enondersteunende dataformatten diezijn voorbereid door de Europese Commissie>*. In het geval
API-gegevens dooreen luchtvaartmaatschappij door middelvan andere technische middelen dan die
voor de PNR-gegevens worden bewaard, zullen deze desondanks door de luchtvaartmaatschappijen
moeten worden verstrekt via elektronische weg op de wijze zoals wordt voorgeschrevenin
genoemde ministeriéle regeling.

De luchtvaartmaatschappijen verstrekken de passagiersgegevens volgens de ‘push’-methode. Dit
houdtindat de luchtvaartmaatschappijde gegevens doorgeeft aan de databank van de Pi-NL
waarbij de luchtvaartmaatschappij tevens verantwoordelijk is voor de kwaliteit van de aangeleverde
gegevens. Hetgebruik van de ‘pull’-methode, waarbij de Pi-NLrechtsreeks toegang zou hebben tot
de databankenvan de luchtvaartmaatschappijen, is niet toegestaan.

Artikel 5

Voorde toelichting op dit artikel wordt verwezen naar paragraaf 2.2 van het algemeen deel vande
toelichting onder Organisatie en inrichting Pi-NL.

Artikel 6

In artikel 6 zijn limitatief de doeleinden bepaald waarvoor de Pi-NLde passagiersgegevens mag
verwerken ende wijzewaarop dit kan worden uitgevoerd. Voor de toelichting op artikel 6 wordt
verwezen naar paragraaf 2.2 van het algemeen deel van deze toelichtingonder Taak en
bevoegdheden Pi-NL.

>t Uitvoeringsbesluit (EU) 2017/759 van de Commissievan 28 april 2017 betreffende de door
luchtvaartmaatschappijen te gebruiken gemeenschappelijke protocollen en dataformaten bij het doorgeven
van PNR-gegevens aan passagiersinformatie-eenheden (PbEU 2017,L 113/48)
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Artikel 7

In artikel 6, eerste lid, onderdeelc, wordt bepaald dat de Pi-NLbevoegdis passagiersgegevens te
analyserenvoor hetopstellen van nieuwe of hetbijstellen van bestaandecriteriadie worden
gebruikt bij de beoordelingen dieworden verricht op grond van artikel 6, tweede lid,aanhef en
onderdeel b, omte bepalen welke personen betrokken zouden kunnen zijn bij een terroristisch of
ernstig misdrijf. Inartikel 7wordenvoorhet opstellen de risico-criterianadere regels gegeven. Zo
wordtin heteerste lid bepaald dat de criteriain samenwerking met de bevoegdeinstanties worden
vastgesteld en getoetst. Volgens het tweede lid zullen de criteria doelgericht, evenredig en specifiek
moeten zijn voor het misdrijf waarbijde betrokkenheid van een persoon overeenkomstig de criteria
kan worden bepaald.

In hetderdelidisverderbepaald dat de criteria, bedoeld in artikel 6, eerste lid, onderdeel ¢, niet
gebaseerd mogen zijn op iemands godsdienst of levensovertuiging, ras of etnische afkomst, politieke
gezindheid, gezondheid, seksuele leven, seksuele geaardheid of lidmaatschap van een vakvereniging.
Bij de ontwikkeling van de criteria zal specifiek aandacht worden geschonken aan het feit dat ook uit
een combinatie van bepaaldegegevens, bijvoorbeeld land van geboorte en nationaliteit, ras en
etniciteitkunnen worden afgeleid. Dit dient voorkomen te worden.

In eenalgemenemaatregelvan bestuurkunnen totslotnadere regels worden gesteld overde wijze
waarop de criteriaworden vastgesteld en de eisen waaraan de criteria en de toepassing ervan
moetenvoldoen. Zie voor hiervoor ook paragraaf 2.2 van het algemeen deel van de toelichting
onderAnalyseren van passagiersgegevens ten behoeve van het opstellen en aanpassen van criteria.

Artikel 8

In deze bepaling wordt uitvoering gegeven aan de voorwaarde vanuit de PNR-richtlijn®* dat bijeen
geautomatiseerdevergelijkingvan gegevens de beoordeling van de uitkomst van de vergelijking
voordat deze verder kan worden verwerkt op niet-geautomatiseerde wijze en door menselijke
tussenkomst dient plaatste vinden. Een medewerkervan de Pi-NLdient daarom altijd de uitkomst
van eenvergelijking te beoordelen voordat deze kan worden doorgegeven aan een bevoegde
instantie, Europol of aan de PIU van een andere lidstaat. Ditis een objectieve toets waarbij wordt
nagegaan of het gaat om eenrechtmatige verstrekking en of voldaan wordt aan het beginsel van
non-discriminatie.

Artikel 9

In deze bepalingworden de bevoegdeinstanties aangewezen die de Pi-NLom passagiersgegevens of
hetverwerkingsresultaat van die gegevens kunnen verzoeken en aan wie de Pi-NLde betreffende
gegevens kan doorgeven. De bevoegde instanties dienen, op grond van artikel 7, tweede lid, van de
PNR-richtlijn bevoegd te zijn om terroristische of ernstige misdrijven te voorkomen, op te sporen of
te vervolgen. Aangewezen worden het openbaar ministerie, de politie, de bijzondere
opsporingsdiensten, de Koninklijke marechaussee en de Rijksrecherche. De bevoegde instanties

>2 Zie ook artikel 11 van de richtl ijn gegevensbescherming: verbod op uitsluitend op geautomatiseerde
verwerking gebaseerde besluiten, met inbegrip van profilering, dievoor de betrokkene nadelige
rechtsgevolgen hebben of hem inaanmerkelijke mate treffen. Dit verbod geldt echter niet als het betrokken
besluitis toegestaan op grond van het recht van de lidstaten en het besluitvoorzietin passende waarborgen
voor de rechten en vrijheden van de betrokkene, waaronder ten minste het recht op menselijketussenkomst
van de verwerkingsverantwoordelijke
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kunnen alleen op basis van bestaande bevoegdheden om passagiersgegevens of het
verwerkingsresultaat van die gegevens verzoeken. Zie hierover ook hetgeen in paragraaf 2.3 van het
algemeendeel van deze toelichtingis vermeld.

De bevoegde instanties kunnen de ontvangen gegevens uitsluitend, voor zover dat past binnen hun
taak enbevoegdheden, verderverwerken ten behoeve van hetvoorkomen, opsporen, onderzoeken
of vervolgenvanterroristische of ernstige strafbare feiten. Zo kan een bijzondere opsporingsdienst
op grondvan deze wetalleenten behoeve van zijn taken, bedoeld in artikel 3van de Wet op de
bijzondere opsporingsdiensten, de beschikking krijgen over passagiersgegevens en de
verwerkingsresultaten ervan. De Koninklijke marechaussee zal deze gegevens alleen kunnen
ontvangenvoorde uitvoeringvan zijn taken als bedoeld in artikel 4, eerste lid, van de Politiewet
2012 die betrekking hebben op de opsporing van strafbare feiten.

Artikel 10

In deze bepaling wordt de verstrekking van passagiersgegevens en het verwerkingsresultaat ervan
aan de PIU’s van de andere lidstaten geregeld. Het eerstelid ziet op een verplichting van de Pi-NL
om passagiersgegevens of het verwerkingsresultaat van die gegevens na een overeenkomst meteen
databank of de verwerking meteen setvanrisico-criteria spontaan te verstrekken aan de betrokken
PIU’svan de andere lidstaten indien dat relevant en noodzakelijk wordt geacht voor het voorkomen,
opsporen, onderzoeken of vervolgen van een terroristisch of ernstig misdrijf.

In hettweede lid wordt bepaald dat de verstrekking van (passagiers)gegevens moet plaatsvinden
wanneereen PlUuiteenandere lidstaat verzoekt om deze passagiersgegevens ten behoevevan een
onderzoek naareen bepaald geval. Uit het verzoek moet blijken dat de gegevens noodzakelijk zijn
voor hetvoorkomen, opsporen, onderzoeken of vervolgen van een terroristisch of ernstig misdrijfin
dat bepaalde geval. Het nationale recht van de verzoekende staat bepaalt aan welke overige
voorwaarden eenverzoek moetvoldoen. Dit vloeit voort uit het beginsel van wederzijdse erkenning
van elkaarsrechtsstelsels, en meerin hetalgemeen hetvertrouwensbeginsel dat geldttussen de
lidstaten.

In hetderde lid wordt bepaald datingeval een PIUuiteen andere lidstaat verzoekt om
persoonsgegevens van passagiers die zijn afgeschermd (gegevens die zijn ouder dan zes maanden),
deze persoonsgegevens alleen natoestemming van de officier van justitie kunnen worden
doorgegeven. Daarbijvindt tevens een controle van de verwerking door de functionaris voor
gegevensbescherming plaats.

De gegevens moetenin alle gevallen (zowel bij spontane verstrekking als bij verstrekking op verzoek)
zo spoedig mogelijk aan de PIUvan de andere lidstaat worden verstrekt.

In hetvierde lid wordt bepaald dat bij dringende noodzaak een rechtstreekse verstrekking aan de
bevoegde instantievan een andere lidstaat mogelijkis. Van een dringende noodzaakis sprake als de
informatie hetrisicovoordood of letsel van personen of serieuze schade aan goederen kan
voorkomen of de informatie noodzakelijk is voor vrijheidsontneming van een verdachte op korte
termijn. Ookinformatiedie nodigis om hetverliesvanandere informatieten behoeve vaneen
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opsporingsonderzoek te voorkomen, kan onder dringende noodzaak vallen®’.

Het verzoek van de bevoegdeinstantie van een andere lidstaat moet aan dezelfde voorwaarden
voldoenals die geldenvooreenverzoek die kan worden gedaan doorde PIUvan eenlidstaat, dat
wel zeggendatditalleenkanineenbepaald geval ten behoeve van hetvoorkomen, opsporen,
onderzoeken of vervolgen van een terroristisch of ernstig misdrijf. De Pi-NLzendt een afschrift van
hetverzoekvande bevoegde instantieaan de PIU van de andere lidstaat.

In hetvijfde lid wordt bepaald dat bij algemene maatregelvan bestuur nadere regels worden gesteld
overde verstrekking van gegevens als bedoeldin heteerstetoten metvierde lid, alsmede overde
verdere verwerking en de daarbij te stellen voorwaarden aan het gebruik daarvan doorde
ontvangstgerechtigde autoriteiten Op grond hiervan zullen vergelijkbare bepalingen als die in het
Besluit politiegegevens worden voorbereid. Zo zullen alle verstrekkingen van verwerkingsresultaten
van passagiersgegevens, die tevens aan een nationale bevoegde instantie zijn verstrekt, door de Pi-
NLaan eenPlUvaneenandere lidstaat viaeen landelijke eenheid als bedoeld in artikel 25, eerste
lid, onderdeel b, van de Politiewet 2012, plaatsvinden. Bij overeenkomsten met SIS gaatde
verstrekking via hetbureau Sirene dat op grond van de SIS-verordening®* is aangewezen als
contactpuntvoor Nederland.

Artikel 11

In ditartikel wordt bepaald dat de Pi-NLop verzoek van een PlUuit eenandere lidstaateen
luchtvaartmaatschappij kan verplichten om ook op andere momenten dan die bij of krachtens artikel
4 van het wetsvoorstel zijn bepaald passagiersgegevens te verstrekken. Het verzoek van de PIU van
de andere lidstaat dient voldoende gemotiveerd te zijn en moettevens aan de overige voorwaarden
van artikel 10, tweede lid, voldoen.

Artikel 12

In deze bepaling wordt de verstrekking van passagiersgegevens en het verwerkingsresultaat van die
gegevens aan Europol geregeld. De verstrekking van deze gegevens doorde Pi-NLaan Europol is
alleen mogelijk op verzoek van Europol in een bepaald geval ten behoeve van de taak van Europol
om hetoptredenvan lidstaten te ondersteunen ente versterken. Het verzoe k van Europol moet
voldoende zijn gemotiveerd. In paragraaf 2.4 van het algemeen deel van de toelichtingis de
gegevensuitwisseling met Europol nadertoegelicht.

Artikel 13

In ditartikel wordt bepaald onder welke voorwaarden de Pi-NL passagiersgegevens aan derde
landen kan doorgeven. De doorgifteis slechts mogelijk aan een bevoegde autoriteitin het derde
land dat is belast met de uitvoering van de politietaak of onderdelen daarvan. Verderkunnen de
gegevens alleen worden doorgegeven op eenvoldoende gemotiveerd verzoek in een bepaald geval
en moet de doorgifte in dat bepaalde geval noodzakelijk zijn voor het voorkomen, opsporen,

> Ka derbesluit2006/960/JBZvan de Raad van 18 december 2006 betreffende de vereenvoudiging van de
uitwisselingvaninformatieen inlichtingen tussen de rechtshandhavingsinstanties van delidstaten van de
Europese Unie (PbEU 2006, L 386).

>4 Besluit2007/533/JBZvan 12 juni 2007 van de Raad betreffende de instelling, de werking en het gebruik van
het Schengeninformatiesysteem van de tweede generatie (SIS I1) (PbEU 2007, L205).
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onderzoeken of vervolgen van een terroristisch of ernstig misdrijf. Het derde land moet er mee
instemmen dat de ontvangen gegevens alleenaan eenanderderde land worden doorgegeven
indien dit strikt noodzakelijk is voor de hiervoor genoemde doeleinden en nadat voor de doorgifte
toestemmingisverleend doorde verantwoordelijke voor de gegevensverwerking van de Pi-NL. Ook
moet worden voldaan aan dezelfdevoorwaarden die gelden voor de doorgifte van de gegevens aan
andere lidstaten zoals die zijn bepaald in artikel 10, tweede en derde lid, van het wetsvoorstel. Tot
slotdientte worden voldaan aan de voorwaarden als bedoeld in het bepaalde bij of krachtens artikel
17, derde envijfde toten met zesde lid, van de Wet politiegegevens voor de verstrekking van
politiegegevens aan autoriteiten van andere landen””. In artikel 17, vijfde lid, van de Wet
politiegegevensis bepaald dathetderde land een voldoende niveau van gegevensbescherming moet
beschikken. Ook zullen voorwaarden bij algemene maatregelvan bestuur worden gesteld aan de
doorgifte van passagiersgegevens en de verwerkingsresultaten ervan, alsmede aan de verdere
verwerking daarvan door de autoriteiten van derde landen. Voor de doorgiftevan
verwerkingsresultaten van passagiersgegevens, die tevens aan een nationale bevoegde instantie zijn
verstrekt, zal inieder geval worden aangesloten bij artikel 5:1, derde lid, van het Besluit
politiegegevens waarinis bepaald dat verstrekking van politiegegevens plaatsvindt door
tussenkomstvan een landelijke eenheid van politie, specifiek bureau Sirene, als bedoeld in artikel
25, eerste lid, onderdeel b, van de Politiewet 2012.

Artikelen 14 tot en met 16

Deze artikelen zijn de spiegelbepalingen van de artikelen 10en 11 waarin bepalingen zijn
opgenomen overde verstrekking van passagiersgegevens aan de PIU of een bevoegdeinstantie van
eenandere lidstaat. In artikel 14 wordt bepaald dat de Pi-NLeen verzoek om passagiersgegevens of
hetverwerkingsresultaat ervan kan doenaaneenPlUvan eende andere lidstaat. De Pi-NLkan dit
zelfstandig of op verzoek van een bevoegde instantiedoen. Enin geval van dringende noodzaak kan
eenbevoegde instantie op grond van artikel 16 rechtstreeks een gemotiveerd verzoek aan de PIU
van een andere lidstaat richten. Zowel bij het uitgaande verzoek van een bevoegde instantieviade
Pi-NLals bijeen zelfstandig uitgaand verzoek door een bevoegde instantie gelden de voorwaarden
die gesteldzijnin het Wetboek van Strafvordering voor toepassing van de gevraagde bevoegdheden
ineen nationaal onderzoek naareen terroristisch of een ernstig misdrijf. Bij de voorwaarden die
gelden op grond van het Wetboek van Strafvordering wordt gedoeld op de eisen die aan het
vorderenvan gegevens worden gesteld. Zowordtin artikel 126nd van het Wetboek van
Strafvordering de vermelding van de naam of anders een zo nauwkeurig mogelijke aanduiding van
de persoon of de personen overwie gegevens worden gevorderd en een zo nauwkeurig mogelijke
aanduidingvan de gegevensdieworden gevorderd, vereist. Het verzoek aan de PIU van een andere
lidstaat dient deze gegevens te bevatten.

In artikel 15 is bepaald dat de Pi-NLeen verzoek kan doen aan de PIU van een andere lidstaatom
ook op andere momenten dan de wettelijk bepaalde “push” momenten passagiersgegevens aan te
leveren bijde PIUvandie andere lidstaat. De Pi-NLkan een dergelijk verzoek alleen doenin geval
van eenernstige en concrete dreigingvan een terroristisch of ernstig misdrijf.

>° De bepalinginde Wet politiegegevens over de verstrekking van politiegegevens aanderde landenzalin
overeenstemming met de richtlijn gegevensbescherming worden gebracht. In dit wetsvoorstel zal deze nieuwe
bepalingvan de Wpg vantoepassingworden verklaard. Uitgangspuntzal dan zijn datpolitiegegevens kunnen
worden doorgegeven als deCommissie heeft besloten dat het derde land een toereikend beschermingsniveau
voor de gegevensbescherming verzekert. Dit betreft een zogenaamd adequaatheidsbesluit.
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Artikel 17

Op de verwerking van persoonsgegevens doorde Pi-NLworden doorartikel 17 de artikelen 1, 4,6, 7,
25 tot enmet 31, artikel 32, eerste lid, onderdeelg, enderde envierde lid, artikel 33 en artikel 35,
eerste toten metderde lid van de Wet politiegegevens (Wpg) van overeenkomstige toepassing
verklaard®®. Gekozenisvoor hetvan overeenkomstige toepassing verklaren van dat die bepalingen
van de Wpg die, terimplementatie van het Kaderbesluit 2008/977/1BZ, betrekking hebben op de
beschermingvan persoonsgegevens, in aanvulling op soortgelijke bepalingenin de PNR-richtlijn.
Gekozenisvoorhetvan overeenkomstige toepassing verklaren van die bepalingen, anders dan het
van toepassing verklaren daarvan, omdat de Wpg betrekking heeft op de verwerking van
persoonsgegevens met het oogop de uitvoeringvan de politietaak, als bedoeldin de artikelen3en 4
van de Politiewet 2012. De Pi-NLis echterniet belast met de uitvoering van de politietaak. De
persoonsgegevens die doorde Pi-NLworden verwerkt kunnen dan ook niet worden aangeduid als
politiegegevens als bedoeld in de Wpg. De verantwoordelijke zal worden aangewezen bij algemene
maatregel van bestuur. Indien de Pi-NLwordt ondergebracht bij de Koninklijke marechaussee zal de
ministervan Defensie als verantwoordelijke worden aangemerkt.

In artikel 1 Wpg zijn de definities voor de Wpg opgenomen, waarvan een aantal onderdelen relevant
isvoor de verwerking van persoonsgegevens door Pi-NL. In artikel 4 Wpg zijn de eisen opgenomen
die worden gesteld aan de juistheid, volledigheid en beveiliging van de verwerkte
persoonsgegevens, waaronderde verplichting tot het treffen van passendetechnische en
organisatorische maatregelen om de gegevens te beveiligen tegen onbedoelde of onrechtmatige
vernietiging, wijziging, ongeoorloofde mededeling of toegang. Dezelfde eisen geldenvoorde
persoonsgegevens die worden verwerkt door de Pi-NL. Artikel 6 Wpg bevat de eisen die worden
gesteld aan de autorisaties. Zo dient de verantwoordelijke een systeem te onderhouden van
autorisaties datvoldoetaan de vereisten van zorgvuldigheid en evenredigheid enis bepaald dat de
gegevens slechts worden verwerkt door de ambtenaren die daartoe zijn geautoriseerd doorde
verantwoordelijke. Artikel 7Wpg bevat een geheimhoudingsplicht voor zowel de ambtenaarvan
politie als de persoon aan wie politiegegevens ter beschikking zijn gesteld. In de artikelen 25tot en
met 31 van de Wpg zijn de rechtenvan betrokkenen opgenomen zoals hetinzage-en
correctierecht®. De protocolplicht voor verwerkingen ten aanzien waarvan aanwijzingen bestaan dat
zijdoor onbevoegden of anderszins onrechtmatig zijn verricht, op grond van artikel 32, eerste lid,
onderdeel g,enderde envierdelid, Wpg is eveneens van overeenkomstige toepassing op de
gegevensverwerking doorde Pi-NL, evenals de verplichting tot het periodiek uitvoeren van een
privacy-audit zoalsis bepaaldin artikel 33 Wpg. En tot slotis artikel 35, eerste tot en metderde lid,
Wpg dat ziet op het toezicht doorde Autoriteit persoonsgegevens van overeenkomstige toepassing.

Artikel 18

De PNR-richtlijn bepaalt dat de Pi-NLeen functionaris voor gegevensbescherming benoemtdie
belastis methettoezichtop de verwerking van passagiersgegevens en metde uitvoeringvande

*® Zodra het wetsvoorstel tot implementatie van de richtlijn gegevensbescherming in consultatieis geweest,
zal artikel 17 worden aangevuld met onder meer de nieuwe of gewijzigde bepalingeninde Wpg over privacy
by design, gegevenseffectbeoordeling bij nieuwe technologieén, de verwerker (nu bewerker) en doorgifte aan
derde landen.

> Bij de implementatie vande richtlijn gegevensbescherming zullen deze rechten worden uitgebreid met het
actieve informatierecht.
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desbetreffendewaarborgen. In heteerste lid van dit artikel wordt bepaald dat het de
verantwoordelijkevoorde Pi-NLis die deze functionaris benoemt. De functionaris voor
gegevensbescherming wordt belast met de controle op de verwerking van passagiersgegevens en
metde uitvoeringvan de desbetreffende waarborgen voor de gegevensbescherming. Bij dit laatste
kan gedachtworden aan de beveiligingsmaatregelen, de toekenning van autorisaties en de
bewustwording en opleidingvan medewerkers van de Pi-NL. De functionaris voor
gegevensbescherming wordtin de artikelen 10, derde lid, en 20, derde lid, specifiek belast metde
controle op de verwerkingen van passagiersgegevens die al waren afgeschermd en waarvoor de
officiervan justitietoestemming heeft gegeven om deze ten behoeve van een bepaald geval doorte
gevenaaneenbevoegdeinstantie, de PIUvan eenandere lidstaat of een derde land. Op grond van
artikel 13, tweede lid, wordt de functionaris voor gegevensbescherming onverwijld geinformeerd
overeendoorgifte van persoonsgegevens aan derde landen. Dit biedt de mogelijkheid voor
onmiddellijke en adequate controle op de gegevensverwerking aan derde landen.

In hetderde lid van artikel 18 is bepaald dat de functionaris voor ge gevensbescherming contactpunt
isvoor een betrokkeneten aanzienvan alle aangelegenheden inzake de verwerking van zijn
persoonsgegevens. Dit betekent bijvoorbeeld dat een betrokkenezijn recht op inzage of correctie via
de functionaris voor gegevensbescherming aanhangig kan maken bij de Pi-NLen dat de functionaris
voor gegevensbeschermingeenin artikel 21 bedoeldeinbreuk op de beveiliging aan betrokkene
meldt.

Artikel 19

In ditartikel is bepaald dat de verwerking van persoonsgegevensin de zin van dit wetsvoorstel geen
betrekking maghebben op bijzondere persoonsgegevens. Dit zijn persoonsgegevens waaruit
iemands godsdienst of levensovertuiging, ras of etnische afkomst, politieke gezindheid, gezondheid,
seksueleleven, seksuele geaardheid of lidmaatschap van een vakvereniging blijkt. De PNR-richtlijn
schrijft hetverbod op hetverzamelen en verwerken van bijzondere persoonsgegevens voor vanuit
eenoogpuntvan beschermingvan persoonsgegevens, hetrecht op eerbiediging van het privéleven
en het recht op non-discriminatie. Op ditverbod wordt geen uitzondering mogelijk gemaakt. Ook de
verwerking van een combinatie van gegevens waaruit bijzondere persoonsgegevens kunnen worden
afgeleid, isniettoegestaan.

Artikel 20

De bewaartermijn van passagiersgegevensisin dit artikel bepaald op vijf jaar naontvangstvan de
gegevensdoorde Pi-NL. De Pi-NLdientervoor zorg te dragen dat de gegevens navijf jaarworden
gewist. Andere gegevens dan de passagiersgegevens als bedoeld in dit wetsvoorstel, die de Pi-NLvan
een luchtvaartmaatschappij ontvangt, dient de Pi-NLonmiddellijk te wissen. Dit geldt ook voor
bijzondere persoonsgegevens die door een luchtvaartmaatschappij zijn verstrekt. De ontvangen
passagiersgegevens kunnen alleen worden opgeslagen enverwerktin Nederland ofineenandere
lidstaatvan de Europese Unie.

De persoonsgegevens dienen zes maanden naontvangst ervante worden gedepersonaliseerd door
afschermingvan de gegevens. Daarna kunnen deze gegevens uitsluitend worden doorgegeven aan
eenbevoegde instantie indien dat noodzakelijkis voor het geven van uitvoeringaan een vordering
op grond van het Wetboek van Strafvordering of van de WED, dan wel vanwege van eenverzoekin
eenbepaald geval doorde PIUvan een andere lidstaat, dan wel eenverzoek van een bevoegde
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autoriteit van eenderde land. Hiervooris de toestemming van de officier van justitie vereist. Ook
dientde functionaris voor gegevensbeschermingin kennis te worden gesteld van de verstrekking
zodat deze de bewerking kan controleren.

De afschermingvan de persoonsgegevens voor bovengenoemde doelen vindt plaats dooreen extra
toestemmingsvereiste, namelijk de toestemming van de officiervan justitie. Voor de overige
verwerkingsdoelen zoals de vergelijking met databanken of risico-criteriaen het opstellen van de
risico-criteriageldt dat de persoonsgegevens nazes maanden niet meer toegankelijk zijn.

In hetderdelidis bepaald datde persoonsgegevens die hetresultaat zijn van een vergelijking van de
passagiersgegevens meteen databank of van eenverwerking met risico-indicatoren niet langer
mogen worden bewaard dan dat noodzakelijkis voor het doorgeven van deze gegevens aan een
bevoegde instantie, Europol of een PIUvan eenandere lidstaat. In hetvierde lid is bepaald dat deze
persoonsgegevens welkunnen worden bewaardindien dat nodigis om positieve overeenkomsten
(false-positives) voor de toekomst te onderkennen. Met deze laatste bevoegdheid kan worden
voorkomen dat personen die aan een bepaald profielvoldoen, steeds weer opnieuwworde n
gecontroleerd.

Artikel 21

In de PNR-richtlijn worden de lidstaten opgedragen te zorgen datinbreuken van persoonsgegevens
die eengrootrisicovoorde beschermingvan de persoonsgegevens metzich brengen of die de
persoonlijke levenssfeervan de betrokkene in ongunstige zin aantasten, door de Pi-NLonverwijld ter
kenniswordt gebrachtaan de betrokkeneen de nationaal toezichthouder. De functionaris voor
gegevensbescherming vervult hierbij als enig contactpunt richting betrokkenen een belangrijke rol.

In deze bepaling wordtvoorzienin eenverplichting voor de melding van datalekken voor de
verantwoordelijkevan de Pi-NL. Deze dient een datalek nadat hij ervan kennis heeftgenomen
onverwijld te melden aan de betrokkene en aan de Autoriteit persoonsgegevens.®

Artikel 22

De PNR-richtlijn bepaalt dat de PIUregistratie en documentatie bijhoudtinzake alle
verwerkingssystemen en —procedures die onder haarverantwoordelijkheid vallen. Dit betreft
enerzijds een meeralgemene beschrijving van contactgegevens van de PIU’s en de bevoegde
instanties (registratie) datis neergelegdin heteerste lid en anderzijds het meer specifiek vastleggen
van bepaalde verwerkingsactiviteiten (documentatie) datis neergelegdin hettweedelid.

Artikel 23

De logging betreft het geautomatiseerd vastleggen van gegevens over de verwerking van
passagiersgegevens. De PNR-richtlijn bevat een verplichting voor de verantwoordelijke van de PIU
om logbestanden bij te houden van hetverzamelen, raadplegen, verstrekken en wissen van de
passagiersgegevens en de resultaten van de verwerkingvan die gegevens. In het tweedelid wordt
bepaald dat de vastgelegde gegevensinzake het raadplegen en verstrekkeninieder geval informatie
bevatten overhetdoel, de datumen hettijdstip van hetraadplegen en hetverstrekken, de identiteit

*® Deze bepalingzal worden vervangen door een verwijzingnaar artikel 33a (nieuw) Wpg waarin een meer
gedetailleerde regeling wordt gegeven.
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van de persoondie de passagiersgegevens of een verwerking ervan heeft geraadpleegd of verstrekt
ende identiteit van de ontvangersvan die gegevens.

De vastgelegde gegevens kunnen uitsluitend worden gebruikt voor de controle van de
rechtmatigheid van de gegevensverwerking, interne controles, het waarborgen van de integriteiten
de beveiliging van de persoonsgegevens en voor de strafrechtelijke procedures. Bij dit laatste kan
worden gedacht aan strafvervolging bij ambtelijke corruptie. De gelogde gegevens kunnen daarbij
worden gebruikt om aan te tonen dateen persoon op een bepaald tijdstip in het systeem gegevens
heeft geraadpleegd, gewijzigd of gewist.

De loggingis een geautomatiseerd proces. In hetinformatiesysteem TRIP wordt deze functionaliteit
ingebouwd. De vastgelegde gegevens worden navijf jaar op geautomatiseerde wijze gewist.

Artikel 24

Op hetnietnakomenvan de verplichting van de luchtvaartmaatschappijen om passagiersgegevens
aan te leverenvolgens het bepaalde bij of krachtens artikel 4 staat een straf van een hechtenisvan
tenhoogste zes maanden of geldboetevan de vierde categorie. Dit strafbare feit wordt aangemerkt
alseenovertreding.

Hetis mogelijk dat een overtredingals bedoeld in artikel 24, eerste lid samenvalt meteen
overtredingvan een voorschrift, vastgesteld bij of krachtens artikel 4, eerste toten metderde lid,
van de Vreemdelingenwet 2000 (de verplichting tot het verstrekken van API-gegevens). In dat geval
iser sprake van een eendaadse samenloop en zal op grond van artikel 55 van het Wetboek van
Strafrechtslechts éénvanbeide bepalingen worden toegepast.

Artikel 25

[gereserveerd voorsamenloopbepaling]

DE MINISTER VAN VEILIGHEID EN JUSTITIE,

S.A.Blok
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